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iiiZusammenfassungDie Diplomarbeit behandelt neue zahlentheoretis
he Annahmen mit ihren Anwendungen in derKryptographie. Na
h einer kurzen Einführung in die erforderli
hen kryptographis
hen sowiemathematis
hen Grundlagen werden bekannte Annahmen vorgestellt, die die Grundlage für dieSi
herheit zahlrei
her aktueller Systeme bilden.Im darau�olgenden Kapitel werden neue zahlentheoretis
he Annahmen eingeführt, d.h. An-nahmen, die erst vor kurzer Zeit aufgestellt wurden und deren Si
herheit no
h ni
ht in gröÿeremMaÿe untersu
ht wurde. Desweiteren wird zu jeder Annahme ein auf ihr basierendes Kryptosy-stem vorgestellt, um einen praktis
hen Nutzen dieser Annahme aufzuzeigen.Die Annahmen selbst werden in Reduktionsbeweisen miteinander vergli
hen mit dem Ziel,zwis
hen ihnen eine hierar
his
he Struktur bzgl. ihrer S
hwierigkeit zu erstellen und somit au
hdie aufgeführten Systeme bzgl. ihrer Si
herheit zu verglei
hen.Abs
hlieÿend wird auf die Orakelbitsi
herheit sowie auf die partielle Bitsi
herheit ausgewähl-ter Annahmen eingegangen.
Abstra
tThis diploma thesis deals with new number-theoreti
 assumptions and how they are used in
ryptography. After a short introdu
tion to some ne
essary basi
s of mathemati
s and 
ryp-tography well-known assumptions are presented that serve as the foundation of the se
urity ofmany 
ryptosystems.The following 
hapter introdu
es new number-theoreti
 assumptions, i.e. assumptions thatwere presented in the re
ent past and whose se
urity has not been investigated very mu
h.Furthermore, to show a pra
ti
al use, for every assumption a new 
ryptosystem is des
ribed that
an be proved to be se
ure under this assumption.The assumptions themselves are 
ompared using redu
tion proofs in order to develop a hier-ar
hy a

ording to their 
omputational hardness. This also yields a 
omparison between these
urity of the des
ribed 
ryptosystems.Finally some sele
ted assumptions are analysed with regard to their ora
le bit se
urity andtheir se
urity against partial bit loss.
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Kapitel 1EinleitungIn unserer heutigen Zeit nimmt die Kryptographie einen immer gröÿer werdenden Stellenwert ein.Besonders das stetig wa
hsende Internet und die damit verbundenen zahlrei
hen Mögli
hkeitenwie Internetshopping, Onlinebanking et
. fordern geradezu einen S
hutz der ehrli
hen Benutzer,den die Kryptographie liefern kann. Der wohl wi
htigste Aspekt neben der Korrektheit eineskryptographis
hen Algorithmus ist seine Si
herheit. Sie kann die ehrli
hen Benutzer in ihremVertrauen bestärken, dass dur
h das verwendete System ihre geheimen Daten, wie z.B. ihreKontonummer oder ein geheimes Passwort, e�ektiv vor Angri�en ges
hützt sind. Wie in nahezuallen te
hnis
hen und naturwissens
haftli
hen Gebieten gibt man si
h au
h in der Kryptographieni
ht mit ans
hauli
hen Begründungen bzgl. der Si
herheit eines betra
hteten Systems zufrieden,sondern man ist stets bemüht, diese au
h zu beweisen.In der Kryptographie werden sol
he Beweise mit Reduktionsbeweisen auf sogenannte Annah-men dur
hgeführt. Annahmen sind Probleme meist mathematis
her Herkunft, die bereits seitlanger Zeit untersu
ht wurden und zu deren Lösungen immer no
h kein e�zienter Algorithmusbekannt ist. Folgli
h ist es sinnvoll davon auszugehen, dass ein sol
her Algorithmus au
h vonkeinem Angreifer gefunden wird, und man baut die Si
herheitsbeweise auf dieser Ho�nung auf.Formal zeigt man, dass ein Angreifer, der das betra
htete System bre
hen kann, au
h die zu-grundeliegende Annahme bre
hen kann und ho�t somit auf einen Widerspru
h. Es stellt si
hfolgli
h die Frage, wel
he Probleme als Annahmen in Frage kommen.Kapitel 2 stellt eine kurze Einführung in die für diese Arbeit notwendigen kryptographis
henund mathematis
hen Grundlagen dar. Insbesondere aus dem groÿen Gebiet der Mathematikwerden ledigli
h grundlegende Sa
hverhalte der linearen Algebra sowie der Zahlentheorie vorge-stellt.Kapitel 3 bes
häftigt si
h mit den seit langem bekannten, wi
htigen zahlentheoretis
hen Pro-blemen, wie z.B. dem �Faktorisierungsproblem� oder dem �Diskreter Logarithmus Problem�. Ne-ben einer ans
hauli
hen Erklärung werden die Probleme formal eingeführt, um den Leser mitder in den folgenden Kapiteln benutzten Notation vertraut zu ma
hen.Kapitel 4 behandelt s
hlieÿli
h neue zahlentheoretis
he Annahmen und ihre Anwendungenin modernen Kryptosystemen. Hier �nden si
h Annahmen, die im Laufe der letzten Jahre auf-gestellt wurden und die die Grundlage für die Si
herheit zahlrei
her kryptographis
her Systemebilden. Um ihre mögli
hen Anwendung zu verdeutli
hen, wird zu jeder Annahme ein daraufaufbauendes System vorgestellt.Da diese Probleme o�ensi
htli
h no
h ni
ht in dem Maÿe untersu
ht wurden wie die seitlangem bekannten Annahmen, bleibt die Frage bestehen, wie s
hwer ein sol
hes Problem nun1



2 KAPITEL 1. EINLEITUNGwirkli
h ist. Um dies zu untersu
hen, werden die Annahmen in Kapitel 5 dur
h Reduktionsbewei-se miteinander vergli
hen und in einer hierar
his
hen Struktur angeordnet. Dieses Kapitel bildetim wesentli
hen den Kern der Arbeit, da es neben einer Fülle an bekannten Reduktionsbewei-sen au
h einen neuen Beweis enthält, der die bis zu diesem Zeitpunkt bestehende hierar
his
heStruktur um eine Reduktion erweitert.Bis zu dieser Stelle der Arbeit werden Geheimnisse im wesentli
hen als Ganzes betra
htet;interessant ist jedo
h die Frage, wel
hen partiellen Informationsgewinn ein Angreifer erlangenkann, was zum Begri� der Bitsi
herheit führt. Bitsi
herheitsbetra
htungen werden seit jeherdur
hgeführt, da si
h ihre Ergebnisse oftmals unmittelbar auf die semantis
he Si
herheit von Sy-stemen übertragen läÿt. Ein weiteres, neueres Anwendungsgebiet besteht darin, dem Angreiferein gewisses �Vorwissen� mitzugeben, was in der Praxis oftmals realistis
h ist. Dem Angreiferkönnte es zum Beispiel mögli
h sein, bei der Eingabe eines geheimen Passwortes einen kurz-en Bli
k auf die Tastatur zu erhas
hen, bzw. im elektronis
hen Sinn könnte es ihm mögli
hsein, einen Teil eines geheimen S
hlüssels dur
h sogenannte timing atta
ks für si
h zu gewinnen.Mit dem Begri� der Bitsi
herheit und der Si
herheit der Annahmen bei einem Vorwissen desAngreifers bes
häftigen si
h Kapitel 6 und 7.Abs
hliessend sollte gesagt werden, dass insbesondere alle asymmetris
hen Systeme in derKryptographie auf Annahmen aufbauen. Die Si
herheit der Annahmen spielt eine S
hlüsselrollein fast allen in der Praxis verwendeten Systemen und sollte in Zukunft weiter untersu
ht werden.



Kapitel 2GrundlagenDieses Kapitel stellt eine kurze Einführung in die Grundlagen der Mathematik, der Wahrs
hein-li
hkeitsre
hnung sowie der Kryptographie dar, die zum Verständnis der folgenden Kapitel nötigsind. Insbesondere aus dem groÿen Gebiet der Mathematik werden ledigli
h die für die Krypto-graphie wi
htigen Teilgebiete der Algebra sowie der elementaren Zahlentheorie herausgegri�en.2.1 Grundlagen der AlgebraElementare Kenntnisse der Algebra sind heutzutage in der Kryptographie zu einer unverzi
htba-ren Voraussetzung geworden. Mit ihrer Hilfe läÿt si
h die Korrektheit von Algorithmen beweisen,neue Systeme werden übli
herweise aufgrund einer algebrais
hen Intuition konstruiert, um dannwiederum mit algebrais
hen Mitteln bewiesen zu werden. Der folgende Abs
hnitt enthält einenkurzen Überbli
k über wi
htige algebrais
he De�nitionen sowie bekannte Sätze, die im weiterenVerlauf der Arbeit Anwendung �nden:De�nition 2.1 (Gruppe). Sei G eine Menge. Ein Tupel (G; Æ) mit einer Verknüpfung Æ :G�G! G heiÿt eine Gruppe, wenn gilt:1. Assoziativität: 8a; b; 
 2 G : a Æ (b Æ 
) = (a Æ b) Æ 
.2. Existenz des neutralen Elementes: 9e 2 G8a 2 G : e Æ a = a Æ e = a.3. Existenz des Inversen: 8a 2 G9a�1 2 G : a Æ a�1 = a�1 Æ a = e.Gilt des weiteren aÆb = bÆa für alle a; b 2 G, so heiÿt Æ kommutativ. Die Gruppe (G; Æ) heiÿtdann kommutativ oder abels
h. Anstelle von (G; Æ) wird im allgemeinen kurz G ges
hrieben, diedazugehörige Verknüpfung ergibt si
h aus dem Kontext. Um weitere S
hreibarbeit zu sparen,hat es si
h eingebürgert, die Verknüpfung Æ dur
h eine übli
he Multiplikation zu ersetzen, d.h.man de�niert ab := a � b := a Æ b. Man spri
ht von einer multiplikativen S
hreibweise. Dasneutrale Element der Gruppe wird gemäÿ dieser Notation mit 1 bezei
hnet. Nun kann man dienatürli
hen Potenzen eines Elementes a de�nieren dur
h a0 := 1 und an+1 := aan. Um au
hnegative Exponenten zuzulassen de�niert man weiter a�n := (a�1)n.De�nition 2.2 (Generator). Ein Element a 2 G heiÿt ein Generator der Gruppe G, wenngilt: 8b 2 G9x 2 Z : ax = b. 3



4 KAPITEL 2. GRUNDLAGENDe�nition 2.3 (Erzeugnis). Sei G eine Gruppe. Zu einem a 2 G de�niert man das Erzeugnisvon a dur
h < a >:= faxjx 2 Zg.O�ensi
htli
h ist damit a ein Generator der Gruppe < a >.De�nition 2.4 (Zyklis
he Gruppe). Eine Gruppe G heiÿt genau dann zyklis
h, wenn sieeinen Generator besitzt.De�nition 2.5 (Ordnung einer Gruppe). Sei G eine Gruppe. Unter der Ordnung von Gversteht man die Anzahl ihrer Elemente. Die Ordnung wird mit jGj bezei
hnet.De�nition 2.6 (Ordnung eines Elementes). Sei G eine endli
he Gruppe. Unter der Ordnungord(a) eines Elementes a 2 G versteht man die kleinste natürli
he Zahl x, so dass gilt ax = 1,d.h. ord(a) = minfx 2 Nj ax = 1g.De�nition 2.7 (Untergruppe). Ein Teilmenge S � G einer Gruppe G heiÿt Untergruppe vonG, wenn S bzgl. der auf S einges
hränkten Verknüpfung von G wieder eine Gruppe ist.Satz 2.8 (Lagrange). Sei eine Gruppe G und eine Untergruppe S von G gegeben. Dann teiltdie Ordnung der Untergruppe die Ordnung der Gesamtgruppe, d.h. es existiert ein k 2 N mitk � jSj = jGj.Der genaue Begri� der Teilbarkeit wird im zahlentheoretis
hen Abs
hnitt eingeführt.De�nition 2.9 (Ring). Sei R eine Menge. Ein Tupel (R;+; �) mit Verknüpfungen +; � : R�R!R heiÿt Ring, wenn gilt1. (R;+) ist eine abels
he Gruppe.2. Assoziativität von �: 8a; b; 
 2 R : a � (b � 
) = (a � b) � 
.3. Distributivgesetze: 8a; b; 
 2 R : a � (b+ 
) = (a � b) + (a � 
) und 8a; b; 
 2 R : (a+ b) � 
 =(a � 
) + (b � 
).Existiert desweiteren ein neutrales Element bzgl. der Verknüpfung � so heiÿt der Ring unitär,ist die Verknüpfung � kommutativ, so heiÿt der Ring kommutativ. Au
h hier kürzt man dasTupel (R;+; �) einfa
h dur
h R ab, das eventuell vorhandene neutrale Element der Multiplikationwird mit 1 bezei
hnet. Ein wi
htiges Beispiel ist der Ring Zn, auf den in Abs
hnitt 2:2 nähereingegangen wird.De�nition 2.10 (Einheit). Sei R ein unitärer Ring. Ein Element a 2 R heiÿt Einheit, wennein a0 2 R existiert mit a0 � a = a � a0 = 1.Die Menge aller Einheiten eines Ringes bildet selbst wieder eine Gruppe mit der Multiplika-tion als Verknüpfung. Sie wird mit R� bezei
hnet.De�nition 2.11 (Nullteiler). Sei R ein Ring und a 2 R. Existiert ein b 2 R mit b 6= 0und a � b = 0 bzw. b � a = 0, so heiÿt ein a Nullteiler von R, sofern R kommutativ ist. Imni
htkommutativen Fall heiÿt a Linksnullteiler bzw. Re
htsnullteiler.Ein Ring, der keine Nullteiler a 6= 0 besitzt, heiÿt nullteilerfreier Ring.



2.1. GRUNDLAGEN DER ALGEBRA 5De�nition 2.12 (Integritätsberei
h). Ein kommutativer, unitärer, nullteilerfreier Ring heiÿtIntegritätsberei
h bzw. Integritätsring.De�nition 2.13 (Irreduzibles Element). Sei R ein kommutativer, unitärer Ring. Ein Ele-ment a 2 R heiÿt irreduzibel, wenn gilt:1. a 62 R�.2. a = b
 ) b 2 R� oder 
 2 R�.Die De�nition der irreduziblen Elemente eines Ringes ist eng verbunden mit den sogenanntenPrimelementen bzw. im Fall R = Z den Primzahlen und ihren additiven Inversen. Sie werdenim Abs
hnitt 2:2 eingeführt.De�nition 2.14 (Polynome). Sei R ein Ring und X ein neues, ni
ht zu R gehöriges Symbol.Die Ausdrü
ke f(X) = Pti=1 aiXi mit endli
h vielen ai 2 R für i = 1; : : : ; t heiÿen Polynomeüber R.Auf Polynomen kann man wie folgt eine Ringstruktur einführen: Zu den Polynomen f(X) =P a�X� , g(X) =P b�X� de�niert man die Addition f(X) + g(X) :=P 
�X� dur
h
� = a� + b� :bzw. die Multiplikation f(X) � g(X) := h(X) =P 
�X� dur
h
� = X�+�=� a�b�:De�nition 2.15 (Polynomring). Sei R ein Ring. Der Ring mit den oben eingeführten Ver-knüpfungen wird als Polynomring, i.Z. R[X℄ bezei
hnet.De�nition 2.16 (Grad eines Polynoms). Sei R ein Ring. Der Grad eines Polynoms f(X) =P a�X� 2 R[X℄, i.Z. deg(f), wird de�niert dur
h deg(f) := maxf�ja� 6= 0g. Der Koe�zientadeg(f) heiÿt der hö
hste Koe�zient bzw. der Leitkoe�zient des Polynoms.De�nition 2.17 (Körper). Sei K eine Menge. Ein Tupel (K;+; �) mit Verknüpfungen +; � :K �K ! K heiÿt Körper, wenn gilt1. (K;+; �) ist ein kommutativer, unitärer Ring.2. Für alle a 2 K n f0g existiert ein Inverses bzgl. der multiplikativen Verknüpfung.Wie bereits bei Ringen bezei
hnet man au
h hier den Körper nur mit K.Satz 2.18. Sei K ein Körper. Dann hat jedes Polynom f(X) 6= 0 über K[X℄ mit Grad d =deg(f) hö
hstens d Nullstellen.



6 KAPITEL 2. GRUNDLAGEN2.2 Grundlagen der elementaren ZahlentheorieNeben den im vorigen Abs
hnitt eingeführten Grundlagen der Algebra spielt die elementareZahlentheorie in der Kryptographie eine ents
heidende Rolle. Sie bes
häftigt si
h mit den Ei-gens
haften der ganzen Zahlen, das heiÿt im folgenden wird stets der Ring Z als Grundlageangesehen. Der grundlegende Begri� in der Zahlentheorie ist der Begri� der Teilbarkeit:De�nition 2.19 (Teilbarkeit). Sei m;n 2 Z, m 6= 0. Dann heiÿt m ein Teiler von n, inZei
hen mjn, wenn gilt: 9q 2 Z : n = mq. Glei
hbedeutend damit sind Spre
hweisen wie: n istdur
h m teilbar oder n ist ein Vielfa
hes von m.De�nition 2.20 (Primelemente). Sei R ein Ring. Ein Element a 2 R heiÿt Primelementoder prim, wenn gilt:1. a 62 R�.2. ajb
 ) ajb oder aj
.Die Primelemente im Ring Z sind genau die Primzahlen und ihre additiven Inversen. ImRing Z besitzt jedes Element n 6= 0 eine eindeutige Zerlegung in Primfaktoren, d.h. es gibteindeutig bestimmte Primzahlen pi und �i 2 N mit n = �Qti=1 p�ii .De�nition 2.21 (ZPE-Ring). Ein Ring R, bei dem jedes Element eine eindeutige Zerlegungin Primelemente besitzt, heiÿt ZPE-Ring (engl. unique fa
torisation domain).De�nition 2.22 (Kongruenzen). Seien n; a; b 2 Z, n 6= 0. Dann heiÿt a kongruent (zu) bmodulo n, in Zei
hen a � b mod n, wenn gilt: mj(a� b).Die Relation �kongruent modulo n� ist eine Äquivalenzrelation auf Z und unterteilt Z so-mit in disjunkte Klassen, die sogenannten Restklassen modulo n. Zu jedem a 2 Z wird diekorrespondierende Restklasse dur
h a = fb 2 Zj b � a mod ng bestimmt. Die Menge Zn wirddur
h Zn := faj a 2 Zg zu einem kommutativen, unitären Ring, wobei die Verknüpfungen zwei-er Restklassen komponentenweise wohlde�niert dur
hgeführt werden. Diese komponentenweiseDe�nition führt zum Begri� des Repräsentantensystems bzw. Restsystems.De�nition 2.23 (Restsystem). Eine Menge R := fa0; : : : an�1g heiÿt Repräsentantensystemvon Zn , wenn für alle i 6= j mit i; j 2 f0; : : : ; n � 1g die Elemente ai und aj vers
hiedenenRestklassen angehören.Das am häu�gsten benutzte Restsystem von Zn ist die Menge R = f0; : : : ; n� 1g, das soge-nannte kleinste ni
htnegative Restsystem. Im folgende wird stets dieses Repräsentantensystemverwendet, d.h. der Ausdru
k a 2 Zn entspri
ht dem Element ai 2 R, das der Restklasse von aangehört.Zu dem Ring Zn wird gemäÿ (2:1) die multiplikative Gruppe der Elemente, die ein Inversesbesitzen, mit Z�n bezei
hnet. Es gilt das folgende einfa
he Kriterium: a 2 Z�n , ggT (a; n) = 1.Satz 2.24. Die Gruppe Z�n ist genau dann zyklis
h, wenn für n einer der folgenden Fälle gilt:1. n = 1; 2; 4.2. n = p� mit � 2 N, p 6= 2 und p prim.



2.2. GRUNDLAGEN DER ELEMENTAREN ZAHLENTHEORIE 73. n = 2p� mit � 2 N p 6= 2 und p prim.Satz 2.25. Der Ring Zn ist genau dann ein Körper, wenn n eine Primzahl ist.De�nition 2.26 (Eulers
he Phi-Funktion). Sei n = p�11 � � � p�tt die Primfaktorzerlegung vonn. Die Funktion ' : N! N mit '(n) := tYi=1(p�ii � p�i�1i )heiÿt Eulers
he Phi-Funktion.Es gilt '(n) = jZ�nj.Theorem 1 (Chinesis
her Restsatz). Seien natürli
he Zahlen a1; : : : ; at;m1; : : : ;mt gegeben.Die Zahlen m1; : : : ;mt seien paarweise teilerfremd, m :=Qti=1mi. Dann besitzt das System derKongruenzen x � a1 mod m1...x � at mod mteine eindeutige Lösung modulo m.Der Beweis des Satzes liefert desweiteren ein konstruktives Verfahren zur Bestimmung dergesu
hten Lösung.Ein weiterer wi
htiger Begri� aus der elementaren Zahlentheorie ist der Begri� eines quadra-tis
hen Restes.De�nition 2.27 (Quadratis
her Rest). Sei n 2 N. Ein Element a 2 Z�n heiÿt quadratis
herRest modulo n, wenn ein x 2 Z�n existiert mit x2 � a mod n; ansonsten heiÿt a ein quadratis
herNi
htrest modulo n.Die Menge aller quadratis
hen Reste modulo n wird mit QRn bezei
hnet, die Menge derquadratis
hen Ni
htreste bisweilen mit NQRn. Anhand dieser De�nition lassen si
h nun dasLegendresymbol und das Ja
obisymbol de�nieren.De�nition 2.28 (Legendre-Symbol). Seien 
 2 Z, 2 6= p prim. Desweiteren sei 
 ni
ht dur
hp teilbar. Dann setzt man � 
p� := � 1; falls 
 2 QRp�1; falls 
 2 NQRpDas Symbol � 
p� heiÿt Legendre-Symbol.Satz 2.29 (Satz von Euler). Sei 
 2 Z, 2 6= p prim mit p - 
, dann gilt � 
p� � 
(p�1)=2 mod p.Satz 2.30. Es gilt: 
 2 Z�p ist quadratis
her Rest modulo p , � 
p� = 1.



8 KAPITEL 2. GRUNDLAGENDe�nition 2.31 (Ja
obi-Symbol). Sei 
 2 Z und 2 - n 2 N mit ggT (
; n) = 1, so de�niertman das Ja
obi-Symbol � 
n� für n = p�11 � � � p�kk dur
h� 
n� := � 
p1��1 � � �� 
pk��kSatz 2.32. Für 
 2 Z�n, 2 - n 2 N gilt: 
 2 QRn ) � 
n� = 1.Die Menge der Elemente 
 mit � 
n� = 1 wird mit Z+1n bezei
hnet.Satz 2.33. Sei n = pq mit p; q prim. Es gilt jZ+1n n QRnj = jQRnj, d.h. es gibt genauso vielequadratis
he Reste wie quadratis
he Ni
htreste mit Ja
obi-Symbol = 1.De�nition 2.34 (e-ter Rest modulo n). Sei n 2 N. Eine Zahl z 2 Z�n heiÿt ein e-ter Restmodulo n, wenn ein x 2 Z�n existiert mit z � xe mod n. Für e > 2 spri
ht man von einemhöheren Rest.2.3 Grundlagen der Wahrs
heinli
hkeitsre
hnungDe�nition 2.35 (Wahrs
heinli
hkeitsverteilung). Sei S = fsi j i 2 Ig eine Menge für eineIndexmenge I. Eine Wahrs
heinli
hkeitsverteilung P auf S ist eine Familie von ni
htnegativenZahlen (pi)si2S mit Psi2S pi = 1.Die Zahl pi wird als die Wahrs
heinli
hkeit de�niert, dass das Elementarereignisses si dasErgebnis des Experimentes darstellt. Der Ausdru
k s 2P S bedeutet, dass ein Element aus Sbzgl. der Wahrs
heinli
hkeitsverteilung P gezogen wird. Ist die Verteilung P aus dem Kontextbekannt, so s
hreibt man einfa
h s S. Im Falle einer endli
hen Menge S spri
ht man von einerendli
hen Wahrs
heinli
hkeitsverteilung. Sei im folgenden eine endli
he Menge S vorausgesetzt.De�nition 2.36 (Uniforme Wahrs
heinli
hkeitsverteilung). Eine Wahrs
heinli
hkeitsver-teilung P heiÿt uniform, wenn für alle Elementarereignisse si gilt: P (si) = 1jSj . In diesem Falls
hreibt man s 2R S anstelle von x 2P S.Im folgenden sei S ein Wahrs
heinli
hkeitsraum mit einer Wahrs
heinli
hkeitsverteilung P .De�nition 2.37 (Ereignis). Ein Ereignis E ist eine Teilmenge des Wahrs
heinli
hkeitsraumsS.De�nition 2.38 (Wahrs
heinli
hkeit eines Ereignisses). Die Wahrs
heinli
hkeit, dass Er-eigniss E bzgl. P eintritt, i.Z. P (E), ist die Summe aller Wahrs
heinli
hkeiten pi der Elemen-tarereignisse si mit si 2 E, also P (E) =Psi2E pi Ist si 2 S, so s
hreibt man P (si) anstelle vonP (fsig).De�nition 2.39 (Komplementärereignis). Sei E ein Ereignis. Unter dem Komplementärer-eignis E versteht man die Wahrs
heinli
hkeit des Mengenkomplements von E in S.De�nition 2.40 (Bedingte Wahrs
heinli
hkeit). Seien E1 und E2 Ereignisse mit P (E2) >0. Die bedingte Wahrs
heinli
hkeit von E1 bei gegebenem Ereignis E2, i.Z. P (E1jE2), wird dur
hP (E1jE2) = P (E1 \E2)P (E2)de�niert.



2.4. PUBLIC-KEY VERSCHLÜSSELUNG 9P (E1jE2) entspri
ht der Wahrs
heinli
hkeit, dass E1 eintritt unter der Voraussetzung, dassE2 eingetreten ist.De�nition 2.41 (Zufallsvariablen). Eine Zufallsvariable X auf S ist eine Funktion X : S !R, also eine Funktion, die jedem Elementarereignis si eine reelle Zahl X(si) zuweist.De�nition 2.42 (Erwartungswert). Sei X eine Zufallsvariable auf S. Der Erwartungswertvon X, i.Z. E(X), wird de�niert dur
hE(X) = Xsi2SX(si)P (si):De�nition 2.43 (Varianz). Sei X eine Zufallsvariable auf S mit � = E(X). Die Varianz vonX, i.Z. V ar(X) wird de�niert dur
hV ar(X) = E((X � �)2):Theorem 2 (Ts
heby
hevs
he Unglei
hung). Sei X eine Zufallsvariable auf S mit Erwar-tungswert � = E(X) und Varianz �2 = V ar(X). Dann gilt für alle t > 0P (jX � �j � t) � �2t2 :In der Kryptographie führt man die folgenden Notationen ein, die das weitere Verständniserhebli
h erlei
htern. Sei S1 ein Wahrs
heinli
hkeitsraum, S2; : : : ; Sn seien Übergangswahrs
hein-li
hkeiten für n 2 N, d.h. Wahrs
heinli
hkeitsräume Si, deren Wahrs
heinli
hkeitsverteilungenvon vorherigen Zuweisungen xj  Sj für j < i abhängen. Ist nun p ein n-stelliges Prädikat,dann bezei
hnet P (p(x1; : : : ; xn) :: x1  S1; : : : ;xn  Sn)die Wahrs
heinli
hkeit, dass das Prädikat p(x1; : : : ; xn) wahr ist unter der Voraussetzung, dassein aus Si gewählter Wert der Variable xi zugewiesen wurde für i = 1; : : : ; n in genau dieserReihenfolge. Hierbei wird wie im folgenden Verlauf der Arbeit ni
ht mehr exakt zwis
hen demWahrs
heinli
hkeitsraum S und seiner Wahrs
heinli
hkeitsverteilung unters
hieden.Im streng mathematis
hen Sinn würde man obige Wahrs
heinli
hkeit wie folgt de�nierenP (p(x1; : : : ; xn) :: x1  S1; : : : ;xn  Sn) := Xx1;:::;xn:p(x1;:::;xn)PS1(x1) � � �PSn(xn) :d.h. man de�niert die neu eingeführte Notation als Produkt von Wahrs
heinli
hkeiten der ver-s
hiedenen Räume bzw. der Übergangswahrs
heinli
hkeiten.2.4 Publi
-Key Vers
hlüsselungDie folgenden Abs
hnitte stellen eine kurze Einführung in vers
hiedene Teilgebiete der Krypto-graphie dar. Im Gegensatz zu den vorangehenden mathematis
hen Abs
hnitten wird auf einestreng formale Einführung der Kryptographie verzi
htet mit dem Ziel, dem Leser eine lei
ht ver-ständli
he Übersi
ht zu liefern. Die formalen De�nitionen werden, sofern sie benötigt werden,



10 KAPITEL 2. GRUNDLAGENerst na
h der eigentli
hen Einführung vorgestellt, so dass im weiteren Verlauf der Arbeit daraufBezug genommen werden kann.Man beginnt mit den wohl am häu�gsten betra
hteten kryptographis
hen Systemen, denVers
hlüsselungssystemen. Ein Vers
hlüsselungssystem besteht im wesentli
hen aus den dreiAlgorithmen gen, ver und ent, die für die S
hlüsselgenerierung, die Ver- und die Ents
hlüsselungvon Na
hri
hten bestimmt sind. Eine mögli
he Unterteilung von Vers
hlüsselungssystemen istdie Unterteilung in symmetris
he und asymmetris
he Systeme:� In einem symmetris
hen System teilen beide Parteien das glei
he Geheimnis, d.h. es exi-stiert nur ein S
hlüssel k, der von allen teilnehmenden Parteien benutzt wird. Ein wi
htigerPunkt ist demzufolge die Geheimhaltung sowie die Integrität des S
hlüssels.� In einem asymmetris
hen System existieren unters
hiedli
he S
hlüssel für die vers
hiede-nen Anwendungen, z.B. für Ver- und Ents
hlüsselung. Man spri
ht im Beispiel eines Ver-s
hlüsselungssystems von einem gültigen S
hlüsselpaar (sk; pk). Der S
hlüssel sk dientder Ents
hlüsselung und ist nur dem Erzeuger des S
hlüsselpaares bekannt. Der S
hlüsselpk dient der Vers
hlüsselung und ist ö�entli
h zugängli
h, d.h. jeder kann Na
hri
htenvers
hlüsseln, eine Ents
hlüsselung ist jedo
h nur mit dem geheimen S
hlüssel sk mögli
h.Die Verteilung des S
hlüssels pk muss folgli
h integer, jedo
h ni
ht geheim sein. DieseVerfahren bezei
hnet man mit publi
-key Kryptographie.Bis zum Jahre 1976 bes
häftigte man si
h auss
hlieÿli
h mit den symmetris
hen Systemen. Ge-genüber den später entde
kten asymmetris
hen Systemen liegt der Vorteil der symmetris
henhauptsä
hli
h in ihrer zum Teil wesentli
h höheren E�zienz sowie in der mögli
hen informa-tionstheoretis
hen Geheimhaltung. Die Na
hteile liegen jedo
h klar auf der Hand. Für jedenKommunikationspartner wird ein neuer S
hlüssel benötigt, und der S
hlüsselaustaus
h stellthierbei oftmals das gröÿte Problem dar. Insbesondere dur
h das stetig wa
hsende Internet unddie damit verbundenen Mögli
h- und Notwendigkeiten, wie z.B. Si
herheit bei Onlinebankinget
., sind die asymmetris
hen Systeme in der Praxis weit verbreitet.Die eigentli
he publi
-key Kryptographie wurde von Di�e und Hellman eingeführt [DiHe76℄.Sie führten die Bezei
hnung von trapdoor-Einwegfunktionen ein, Funktionen, deren Bere
hungeinfa
h dur
hzuführen ist, deren Invertierung jedo
h ohne die Benutzung einer zusätzli
hen Infor-mation (wie z.B. eines S
hlüssels sk) s
hwer sein sollte. Mittels einer sol
hen Funktion f wurdeeine Na
hri
ht m mittels f(m) vers
hlüsselt und anhand der Identität f�1(f(m)) = m wiederents
hlüsselt. Ni
ht alle trapdoor-Einwegfunktionen sind jedo
h per se als Vers
hlüsselungfunk-tion geeignet, da sie groÿe Teile des Klartextes unverändert lassen könnten, was dem Sinn einerVers
hlüsselung widerspri
ht.Ein weiterer sehr wi
htiger Unters
hied der beiden Vers
hlüsselungsarten besteht in der maxi-mal errei
hbaren Si
herheit. Im Fall eines symmetris
hen Systems ist eine sogenannte informati-onstheoretis
he Si
herheit mögli
h, d.h. selbst ein Angreifer mit unbes
hränkter Re
henleistungist ni
ht in der Lage anhand eines gegebenen S
hlüsseltextes 
 den dazu korrespondierendenKlartext m zu bestimmen. Dies ist nur mögli
h, da der S
hlüssel k geheim ist und dem Angreifersomit keine Mögli
hkeit gegeben wird, von einem m aus dem Na
hri
htenraum M den dazu-gehörigen S
hlüsseltext 
 zu bestimmen und ihm somit eine Testmögli
hkeit seiner Antwort zuentziehen. Im asymmetris
hen Fall ist eine informationstheoretis
he Si
herheit unmögli
h. Eindermaÿen mä
htiger Angreifer kann alle m 2M mittels des ö�entli
hen S
hlüssels pk vers
hlüs-seln und den erhaltenen S
hlüsseltext im deterministis
hen Fall mit dem gegebenen 
 verglei
hen.Findet er eine sol
he Übereinstimmung, so hat er das gesu
hte m gefunden. Folgli
h führt eine
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he im Na
hri
htenraum immer zum Erfolg. Im probabilistis
hen Fall könnte einderart mä
htiger Angreifer z.B. den S
hlüsselgenerieralgorithmus gen mit allen Zufallszahlen alsEingabe aufrufen und für jedes erhaltene S
hlüsselpaar (sk0; pk0) testen, ob pk = pk0 gilt. Der indiesem Fall bere
hnete geheime S
hlüssel sk0 kann folgli
h zur Ents
hlüsselung genutzt werden.In der Praxis ist eine vollständige Su
he bei einer entspre
henden Gröÿe von M jedo
h ni
htdur
hführbar, da ein sol
hes Vorgehen selbst mit der heutzutage maximal verfügbaren Re
hen-leistung ni
ht in akzeptabler Zeit mögli
h wäre. Für eine ans
hauli
he De�nition der Si
herheitsollte man also verlangen, dass es ni
ht e�zient mögli
h ist, zu einem S
hlüsseltext 
 den dazuge-hörigen Klartext m zu �nden bzw. partielle Informationen über m zu erlangen. Um den Begri��e�zient� zu formalisieren, betra
htet man Algorithmen mit polynomieller Laufzeit in einem Si-
herheitsparameter l des Systems als e�zient, alle asymptotis
h langsameren Algorithmen, z.B.subexponentielle bzw. exponentielle, als ine�zient.Si
herheit wird nun so de�niert, dass kein polynomieller Algorithmus einen Vorteil zur Ent-s
hlüsselung von 
 mit si
h bringt. Man sagt: Ein sol
her Algorithmus bri
ht das System.Dies führt jedo
h zu dem Problem, dass man in Si
herheitsbeweisen über alle polynomiellenAlgorithmen allquanti�zieren muss, was Beweise wohl unmögli
h ma
ht, da ein sol
her Beweisinsbesondere P 6= NP implizieren würde. Stattdessen betra
htet man bestimmte, meist zah-lentheoretis
he Probleme, zu deren Lösung bis jetzt kein polynomieller Algorithmus gefundenwurde und zeigt, dass ein beliebiger polynomieller Algorithmus A, der das Kryptosystem bri
ht,zu einem polynomiellen Algorithmus A0 umgewandelt werden kann, der wiederum das zugrunde-liegende zahlentheoretis
he Problem löst. Da ein sol
her Algorithmus trotz zum Teil erhebli
henAufwandes no
h ni
ht gefunden wurde, ho�t man auf einen Widerspru
h im obigen Argument,d.h. ein Angreifer wird keinen passenden Algorithmus A �nden. Man spri
ht von der sogenann-ten kryptographis
hen bzw. komplexitätstheoretis
hen Si
herheit des Systems. Die heuristis
heSi
herheit des zugrundeliegenden s
hweren Problems wird als Annahme bezei
hnet, wobei dieBegri�e Annahme und Problem im folgenden synonym gebrau
ht werden. Neben bekanntenProblemen, die zum Teil seit über 2000 Jahren in der Mathematik untersu
ht wurden, wurdenin jüngster Vergangenheit zahlrei
he neue Annahmen aufgestellt, deren Si
herheit si
h erst no
hmit forts
hreitender Zeit im heuristis
hen Sinn bzw. in Reduktionsbeweisen bewähren muss. Miteben diesen Annahmen bes
häftigt si
h diese Arbeit.2.5 SignatursystemeÄhnli
h wie die im vorigen Abs
hnitt eingeführten asymmetris
hen Vers
hlüsselungssysteme wer-den Signatursysteme eingeführt. Eine Signatur ist ein na
hri
htenbezogener Wert, der nur vondem Signierer e�zient bere
hnet werden kann und der mitsamt der Na
hri
ht übermittelt wird.Das Ziel eines Signatursystems besteht darin, der korrespondierenden Partei versi
hern zu kön-nen, dass die Na
hri
ht m wirkli
h von dem Signierer gesendet wurde. Au
h hierbei wird einS
hlüssel (sk; pk) vom Benutzer erzeugt, der S
hlüssel sk heiÿt Signiers
hlüssel und wird ge-heimgehalten, der S
hlüssel pk heiÿt Tests
hlüssel und ist zusammen mit einem Algorithmustest ö�entli
h zugängli
h. Der Besitzer des geheimen S
hlüssels sk kann eine Na
hri
ht m mit-tels eines Algorithmus sig signieren, d.h. er erzeugt einen Beweis sig(sk;m), dass die Na
hri
htm von ihm stammt. Anhand des ö�entli
hen S
hlüssels pk und des Algorithmus test kann nun je-der die Signatur sig(sk;m) bei gegebener Na
hri
ht m auf ihre Gültigkeit testen. Das Prinzip derkryptographis
hen Si
herheit sowie der zugrundeliegenden Annahmen gilt für Signatursystemeanalog.
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he AlgorithmenIn der Kryptographie werden probabilistis
he Algorithmen übli
herweise dur
h deterministis
heTuringmas
hinen repräsentiert, denen ein weiteres Band, das sogenannte Zufallsband, zu Verfü-gung gestellt wird. Dieses Band enthält bereits zum Startzeitpunkt der Turingma
hine unendli
hviele Zufallsbits; um eine Mehrfa
hnutzung der glei
hen Bandzelle auszus
hlieÿen, darf das Bandauss
hlieÿli
h von links na
h re
hts gelesen werden, au
h ein Stehenbleiben des Lesekopfes istni
ht erlaubt. Das Ergebnis eines probabilistis
hen Algorithmus ist stets eine Wahrs
heinli
h-keitsverteilung auf dem betra
hteten Raum.Ist A ein probabilistis
her Algorithmus, so bezei
hnet A(i) den Wahrs
heinli
hkeitsraum aufden Ausgaben, wenn A auf Eingabe i gestartet wird. Ein weiterer wi
htiger Begri� ist der Begri�einer verna
hlässigbaren Wahrs
heinli
hkeit:De�nition 2.44 (verna
hlässigbar). Eine Wahrs
heinli
hkeit P (l) heiÿt verna
hlässigbar bzgl.l, in Zei
hen P (l) � 1poly(l) , wenn für alle Polynome pol über N gilt:9l08l � l0 : P (l) � 1pol(l) :Analog spri
ht man von einer signi�kanten Wahrs
heinli
hkeit P (l), wenn gilt:9Polynom pol 8l0 9l � l0 : P (l) > 1pol(l). Probabilistis
he Algorithmen werden in nahezu allen Kryptosystemen an den vers
hiedend-sten Stellen benutzt. Das einfa
hste Beispiel stellt der S
hlüsselgenerieralgorithmus gen dar, derzur S
hlüsselerzeugung auf Bere
hnungen, die auf dem �Zufallsprinzip� beruhen, angewiesen ist.Der Algorithmus gen bekommt als Eingabe eine Zahl l 2 N, den sogenannten Si
herheitspa-rameter, der in unärer Form, also als String von l Einsen übergeben wird. Dies ist nötig, dadie Komplexität eines Algorithmus bezügli
h seiner Eingabenlänge de�niert ist, folgli
h benötigtman eine Eingabe der Länge l, um Begri�e wie �polynomial in l� zu gebrau
hen, was zu derbesagten unären Darstellung von l führt. Die Ausgabe des Algorithmis gen bezei
hnet man alsS
hlüssel oder Key.Ein weiteres Beispiel eines probabilistis
hen Algorithmus ist oftmals bei einer asymmetris
henVers
hlüsselung gegeben: Im Falle eines asymmetris
hen Vers
hlüsselungssystems besteht z.B.ein generelles Problem darin, dass ein Angreifer ein eventuell vorhandenes Vorwissen über dieNa
hri
ht besitzt, was die verbleibenden Mögli
hkeiten der Na
hri
ht stark eins
hränkt. Eintypis
hes Beispiel wären sehr kurze Na
hri
hten, z.B. Zahlungsbeträge beim Onlinebanking oderkurze E-Mails, die eine vollständige Su
he innerhalb der verbliebenen Mögli
hkeiten sinnvollma
hen. Um dies zu vermeiden werden probabilistis
he Algorithmen bei der Vers
hlüsselungbenutzt, d.h. es wird ein Zufallswert in die Vers
hlüsselung der Na
hri
ht m mit einbezogen.In Fall eines probabilistis
hen, asymmetris
hen Vers
hlüsselungssystems führen o�ensi
htli
hzwei Vers
hlüsselungen derselben Na
hri
ht m zu zwei unters
hiedli
hen S
hlüsseltexten 
 und
0.2.7 HashfunktionenEine in der Kryptographie häu�g anzutre�ende Klasse von Funktionen sind die sogenanntenHashfunktionen. Hashfunktionen entspre
hen im Prinzip den bereits angespro
henen Einweg-



2.7. HASHFUNKTIONEN 13funktionen, wobei oftmals weitere Eigens
haften der Funktion erwüns
ht sind. Sei im folgendeneine Familie von Na
hri
htenräumen (Mpk)pk2[gen(�)℄ gegeben. Desweiteren seien e�ziente Al-gorithmen für �2R Mpk� und �m 2 Mpk?� bekannt. Je na
h zusätzli
hen Eigens
haften derHashfunktion H unters
heidet man folgende Fälle:� H heiÿt einweg, wenn es s
hwer ist, zu einem gegebenen Funktionswert 
 ein m zu �ndenmit H(m) = 
.In kryptographis
her S
hreibweise bedeutet dies: 8prob: poly:Algo:A :P (H(pk;m0) = y^m0 2Mpk :: pk  gen(l);m 2R Mpk;y := H(pk;m);m0  A(l; pk; y) )� 1poly(l) :� Eine Familie von Hashfunktionen (Hi)i2I heiÿt kollisionsresistent, wenn es s
hwer ist, einTupel (m;m0) mit m 6= m0 zu �nden mit Hj(m) = Hj(m0), wobei Hj zufällig aus derFamilie (Hi)i2I gezogen wurde.In kryptographis
her S
hreibweise bedeutet dies: 8prob: poly:Algo:A :P (Hj(pk;m) = Hj(pk;m0)^m;m0 2Mpk ^m 6= m0 :: pk  gen(l);j 2R I;m;m0  A(l; pk; j) )� 1poly(l) :� Eine Familie von Hashfunktionen (Hi)i2I heiÿt universal-oneway, wenn es s
hwer ist, zueinem gegebenen m ein m0 6= m zu �nden mit Hj(m) = Hj(m0), wobei Hj zufällig aus derFamilie (Hi)i2I gezogen wurde.In kryptographis
her S
hreibweise bedeutet dies: 8prob: poly:Algo:A :P (Hj(pk;m) = Hj(pk;m0)^m0 2Mpk ^m 6= m0 :: pk  gen(l);j 2R I;m 2R Mpk;m0  A(l; pk; j;m) )� 1poly(l) :O�ensi
htli
h können au
h diese Aussagen nur im komplexitätstheoretis
hen Sinn gelten, daeine vollständige Su
he im De�nitionsberei
h der Funktion keine der drei Eigens
haften zulassenwürde.



14 KAPITEL 2. GRUNDLAGEN2.8 De�nitionen von Si
herheitMit zunehmender Anzahl von Kryptosystemen wurden Si
herheitsde�nitionen nötig, um ein Sy-stem als si
her bzgl. einer bestimmten De�nition zu klassi�zieren. Wie bereits in Abs
hnitt (2:4)erwähnt, unters
heidet man die informationstheoretis
he und die kryptographis
he (komplexi-tätstheoretis
he) Si
herheit. Informationstheoretis
he Si
herheit besagt, dass selbst bei einemgegebenen S
hlüsseltext 
 alle Klartexte m immer no
h mit der ursprüngli
hen Wahrs
heinli
h-keit einer trivialen Ratestrategie vorkommen können. Man spri
ht von glei
hen a-posteriori unda-priori Wahrs
heinli
hkeiten. Diese Art der Si
herheit spielt in dieser Arbeit keine weitere Rolle,stattdessen betra
htet man die sogenannte kryptographis
he Si
herheit, die die hö
hste errei
h-bare Si
herheit bei publi
-key Systemen darstellt und folgli
h in einem engen Zusammenhang mitden zugrundeliegenden Annahmen des betra
hteten Systems steht. Man unters
heidet hierbeiSi
herheit gegen passive sowie gegen aktive Angri�e. Bevor man si
h die eigentli
hen Si
her-heitsde�nitionen betra
htet, wird no
h eingeführt, wel
he Arten von erfolgrei
hen Angri�en esüberhaupt geben kann:Erfolgrei
he Angri�e auf Vers
hlüsselungssystemeErfolgrei
he Angri�e auf Vers
hlüsselungssysteme kann man in die folgenden vier Klassen ein-teilen:Total break: Der Angreifer kann beliebige S
hlüsseltexte ents
hlüsseln, indem er den geheimenS
hlüssel sk heraus�ndet.Universal break: Der Angreifer kann beliebige S
hlüsseltexte ents
hlüsseln, indem er ein zurEnts
hlüsselung äquivalentes Verfahren �ndet.Ents
hlüsselung: Der Angreifer kann einen gegebenen S
hlüsseltext ents
hlüsseln.Partielle Information: Der Angreifer kann anhand eines gegebenen S
hlüsseltextes einer Na
h-ri
ht m partielle Informationen der Na
hri
ht heraus�nden.Erfolgrei
he Angri�e auf SignatursystemeAnalog zu den Vers
hlüsselungssystemen können die Angri�e auf Signatursysteme ebenfalls invier Klassen eingeteilt werden:Total break: Der Angreifer kann beliebige Na
hri
hten signieren, indem er den geheimen S
hlüs-sel sk heraus�ndet.Universal break: Der Angreifer kann beliebige Na
hri
hten signieren, indem er ein zum Si-gnieralgorithmus äquivalentes Verfahren �ndet.Selektive Fäls
hung: Der Angreifer kann zu einer gegebenen Na
hri
htm eine gültige Signaturerzeugen.Existentielle Fäls
hung: Der Angreifer kann si
h ein Tupel (m; sig) erzeugen, so dass sig einegültige Signatur der Na
hri
ht m ist.Nun kann man si
h den eigentli
hen Si
herheitsde�nitionen zuwenden. Man beginnt mit derSi
herheit gegen passive Angri�e.



2.8. DEFINITIONEN VON SICHERHEIT 152.8.1 Si
herheit gegen passive Angri�eEin Angreifer, der si
h darauf bes
hränkt, die Leitungen zwis
hen den beiden kommunizierendenParteien abzuhören und somit nur die gesendeten S
hlüsseltexte bzw. Signaturen zu erhalten,nennt man passiv. Je na
hdem, ob man Vers
hlüsselungs- oder Signatursysteme betra
htet,erhält man vers
hiedene De�nitionen der Si
herheit.Si
herheitsde�nitionen von Vers
hlüsselungssystemenDie De�nitionen der passiven Si
herheit bei Vers
hlüsselungssystemen basieren alle auf demGewinn von partiellen Informationen über die Na
hri
ht m, da aus der Si
herheit gegen partiellenInformationsgewinn die Si
herheit gegen die verbliebenen drei Punkte direkt folgt. Da es jedo
hdur
h vollständige Su
he immer mögli
h ist, an sol
he Informationen zu gelangen, bes
hränktman den Angreifer wie bereits erwähnt auf polynomielle Algorithmen. Na
hdem der Angreiferden S
hlüsseltext 
 gesehen hat, muss man ihm in der Theorie denno
h eine lei
hte Verbesserungseiner Chan
en zugestehen, da die in der Praxis ni
ht anwendbaren exponentiellen Algorithmen inder Theorie denno
h einen geringen, sogenannten verna
hlässigbaren, Vorteil liefern. Desweiterenkann man ni
ht zwangsläu�g errei
hen, dass die betra
htete Wahrs
heinli
hkeit für alle Instanzenverna
hlässigbar ist.Man unters
heidet drei unters
hiedli
he Si
herheitsde�nitionen, die jedo
h na
h geringfügi-gen Modi�kationen als äquivalent bewiesen wurden [MiRS88℄. Im folgenden wird si
h auf eineDe�nition bes
hränkt.Eine Mögli
hkeit passive Si
herheit zu de�nieren, ist dur
h das sogenannte Ununters
heidbar-keitskriterium (engl. indistinguishability) gegeben [GoMi84℄. Man betra
htet folgenden Ablauf:� Es wird ein S
hlüssel (sk; pk) generiert und dem Angreifer der S
hlüssel pk zugängli
hgema
ht.� Der Angreifer wählt si
h zwei Na
hri
hten m0;m1 des zugrundeliegenden Na
hri
htenrau-mes und übergibt sie einem Vers
hlüsselungsorakel.� Das Orakel wählt b 2R f0; 1g, vers
hlüsselt mb und übergibt ver(mb) dem Angreifer.� Der Angreifer soll nun ents
heiden, wel
he Na
hri
ht vers
hlüsselt wurde, d.h. er gibt einBit b0 aus, von dem er annimmt, dass b0 = b gilt.Dann heiÿt das betra
htete Vers
hüsselungssystem si
her, wenn gilt:P (b = b0) � 12 + 1poly(l)bzw. in exakter kryptographis
her S
hreibweise: 8prob: poly:Algo:A1; A2 :P (b0 = b :: (sk; pk) gen(l);(m0;m1; lo
) A1(l; pk);b 2R f0; 1g;
 := ver(pk;mb);b0  A2(
;m0;m1; lo
) )� 12 + 1poly(l)



16 KAPITEL 2. GRUNDLAGENwobei l den Si
herheitsparameter des Systems bezei
hnet, was übli
herweise der Bitlänge einesS
hlüssels entspri
ht. Mit lo
 wird eine lokale Variable bezei
hnet, die dem Algorithmus A2 das�Wissen� von A1 zu Verfügung stellen soll. Diese Wahrs
heinli
hkeit besagt, dass der Angreifernur einen verna
hlässigbaren Vorteil im Gegensatz zur trivialen Ratestrategie besitzt bzw. dassihm kein in polynomieller Zeit laufender Algorithmus einen Vorteil für seine Antwort liefert. Obi-ge S
hreibweise hat si
h in der Kryptographie eingebürgert und wird im folgenden dur
hgehendbenutzt werden.Si
herheitsde�nitionen bei SignatursystemenAu
h hier de�niert man Si
herheit anhand der s
hwä
hsten Forderung, also anhand der Si
herheitgegenüber existentiellen Fäls
hungen. Ein Signatursystem heiÿt si
her gegen passive Angri�e,wenn gilt: 8prob: poly:Algo:A :P (test(pk; Sig;m) = ok :: (sk; pk) gen(l);(m;Sig) A(l; pk) )� 1poly(l) :d.h. ein polynomieller Angreifer soll ni
ht in der Lage sein, eine existentielle Fäls
hung zuerzeugen.2.8.2 Si
herheit gegen aktive Angri�eWährend si
h die Betra
htungen des vorherigen Abs
hnittes auss
hlieÿli
h auf passive Angri�ebezogen, bes
häftigt man si
h nun mit den in der Praxis sehr wi
htigen aktiven Angri�en, d.h.mit Angri�en, bei denen der Angreifer auf eine oder mehrere Parteien des betra
hteten Proto-kolls aktiv Ein�uss nimmt. In der Praxis ist dies ein übli
her Vorgang, indem zum Beispiel dieUna
htsamkeit oder die Gutgläubigkeit eines ehrli
hen Benutzers ausgenutzt wird. Auf diese Artist es dem Angreifer oftmals mögli
h, si
h gewisse S
hlüsseltexte von einem ehrli
hen Benutzerents
hlüsseln zu lassen, ohne dass dieser die damit verbundenen Gefahren erkennt. Obige De-�nitionen fordern keinerlei Si
herheit bei sol
hen aktiven Angri�en; aus diesem Grund wurdenneue De�nitionen notwendig, um die Bedrohungen in der realen Welt besser zu modellieren.Si
herheitde�nitionen von Vers
hlüsselungssystemenUm mit diesen Angri�en umgehen zu können, haben Ra
ko� und Simon die Si
herheit gegeneinen adaptive 
hosen 
iphertext atta
k de�niert [RaSi91℄:Si
herheit gegen adaptive 
hosen 
iphertext atta
kMan betra
htet folgenden Ablauf :1. Es wird ein Vers
hlüsselungss
hlüssel in Abhängigkeit eines Si
herheitsparameters l erzeugt.2. Der Angreifer darf nun beliebige S
hlüsseltexte seiner Wahl an ein Ents
hlüsselungsorakelgeben, die ihm übersetzt werden.



2.8. DEFINITIONEN VON SICHERHEIT 173. Der Angreifer wählt nun zwei Na
hri
hten m�0;m�1 und s
hi
kt sie an das Vers
hlüsselungs-orakel.4. Das Vers
hlüsselungsorakel wählt b 2R f0; 1g zufällig und vers
hlüsselt m�b . Die Wahlvon b �ndet o�ensi
htli
h auÿerhalb der Si
ht des Angreifers statt. Den S
hlüsseltext derNa
hri
ht erhält der Angreifer.5. Der Angreifer darf si
h nun vom Ents
hlüsselungsorakel wieder beliebige Na
hri
hten ent-s
hlüsseln lassen, mit der Eins
hränkung, dass diese vers
hieden von dem in Punkt (4)erhaltenen S
hlüsseltext sein müssen.Na
h Beendigung von Punkt (5) muss der Angreifer sagen, wel
he Na
hri
ht seiner Meinung na
hin Punkt (3) vers
hlüsselt wurde, also er gibt b0 2 f0; 1g aus. Gilt für die Wahrs
heinli
hkeitP (b0 = b) = 12 + � , so bezei
hnet � den Vorteil des Angreifers. Ein Vers
hlüsselungssystem heiÿtsi
her gegen adaptive 
hosen 
iphertext atta
k, wenn der Vorteil jedes Polynomialzeit-Angreifersals Funktion des Si
herheitsparameters l verna
hlässigbar ist. Wenn man auf die Einführungvon interaktiven Algorithmen und Orakeln verzi
htet, könnte dies wie folgt in kryptographis
herS
hreibweise dargestellt werden: 8prob: poly:Algo:A1; : : : ; A2x+2 :P (b0 = b :: (sk; pk) gen(l);(
1; lo
1) A1(pk; l);m1  de
(sk; 
1);(
2; lo
2) A2(m1; lo
1);...(
x; lo
x) Ax(mx�1; lo
x�1);mx  de
(sk; 
x);(m�0;m�1; lo
x+1) Ax+1(mx; lo
x);b 2R f0; 1g; 
 en
(pk;m�b );(
x+1; lo
x+2) Ax+2(
; lo
x+1);IF 
x+1 6= 
THENmx+1  de
(sk; 
x+1)ELSEmx+1 :=0 �0;(
x+2; lo
x+3) Ax+3(mx+1; lo
x+2);...(
2x; lo
2x+1) A2x+1(m2x�1; lo
2x);IF 
2x 6= 
THENm2x  de
(sk; 
2x)ELSEm2x :=0 �0;b0  A2x+2(m2x; lo
2x+1) )� 12 + 1poly(l) :



18 KAPITEL 2. GRUNDLAGENDiese De�nition vereinfa
ht die aktiven Angri�e des Angreifers, indem sie ihm zugesteht,si
h beliebige S
hlüsseltexte dur
h ein Ents
hlüsselungsorakel dekodieren zu lassen. Um zu ver-hindern, dass der Angreifer den ihm gegebenen S
hlüsseltext ents
hlüsseln lässt, muss man seinVerhalten jedo
h eins
hränken. Er darf den gegebenen S
hlüsseltext ni
ht dem Orakel geben,sondern muss si
h auf sonstige S
hlüsseltexte bes
hränken (er darf si
h aber Texte ents
hlüsselnlassen, die dem gegebenen S
hlüsseltext ähnli
h sind). Man bea
hte, dass Si
herheit gegen ad-aptive 
hosen 
iphertext atta
k die Si
herheit gegen alle in der Praxis vorkommenden Angri�eimpliziert.Eine andere De�nition für Si
herheit gegen aktive Angri�e, mit dem Namen non-malleability,wurde von Dolev, Dwork and Naor entworfen [DoDN91℄.Non-malleability Si
herheitDer Angreifer hat au
h hier Zugang zu einem Ents
hlüsselungsorakel, aber sein Ziel bestehtni
ht darin, partielle Informationen über die Na
hri
ht herauszu�nden, sondern selbst einenS
hlüsseltext zu erzeugen, dessen Inhalt in einer bestimmten Beziehung zum Inhalt des gegebenenS
hlüsseltextes steht. Sei z.B. eine Vers
hlüsselung von n gegeben. Dann soll es ni
ht mögli
hsein, eine Vers
hlüsselung von n+ 1 zu erzeugen. Anfangs s
hien diese De�nition stärker als dieSi
herheit gegen adaptive 
hosen 
iphertext atta
k zu sein, erwies si
h jedo
h später als äquivalentdazu [BDPR98℄.Es gibt weitere De�nitionen von Si
herheit, die zwis
hen semantis
her Si
herheit und Si
her-heit gegen adaptive 
hosen 
iphertext atta
k anzusiedeln sind. Eine abges
hwä
hte Form derSi
herheit gegen adaptive 
hosen 
iphertext atta
k stellt die von Naor und Yung de�nierte Si-
herheit gegen 
hosen 
iphertext atta
k dar [NaYu89℄, d.h. der Angreifer hat nur vor dem Erhaltdes gegebenen S
hlüsseltextes Zugang zu einem Ents
hlüsselungsorakel mit dem Ziel, Informa-tionen zu erlangen, die es ihm später mögli
h ma
hen sollen, partielle Informationen über diegegebene Na
hri
ht herauszu�nden. Diese Art von Angri� wird au
h lun
h-time atta
k odermidnight atta
k genannt.Si
herheitsde�nitionen bei SignatursystemenAnalog zur Si
herheit gegen adaptive 
hosen 
iphertext atta
k bei Vers
hlüsselungssystemen istdie Si
herheit gegen adaptive 
hosen message atta
k bei Signatursystemen de�niert [GoMR88℄:Si
herheit gegen adaptive 
hosen message atta
kDer Angreifer hat wiederum Zugri� zu einem Orakel, das in der Lage ist, beliebige vom Angreifergewählte Na
hri
hten zu signieren. Man betra
htet analog zur De�nition des vorigen Abs
hnittesfolgenden Ablauf:1. Es wird ein privater (Signier-)S
hlüssel und ein ö�entli
her (Test-)S
hlüssel in Abhängigkeiteines Si
herheitsparameters l generiert.2. Der Angreifer darf nun dem Orakel beliebige Na
hri
hten mi übergeben und erhält diedazu passenden gültigen Signaturen.3. Der Angreifer muss si
h nun ein Tupel (m;Sig) erre
hnen, so dass gilt: m 6= mi für alle iund test(pk; Sig;m) = ok:



2.9. DAS RANDOM ORACLE MODELL 19Ein Signatursystem heiÿt nun si
her gegen adaptive 
hosen message atta
k, wenn der Vorteileines jeden Polynomialzeit-Angreifers als Funktion des Si
herheitsparameters l verna
hlässigbarist, also in kryptographis
her S
hreibweise: 8prob: poly:Algo:A1; : : : ; Ax+1 :P (test(pk; Sig;m) = ok^m 62 fm1; : : : ;mxg :: (sk; pk) gen(l);(m1; lo
1) A1(pk; l);Sig1  sig(sk;m1);(m2; lo
2) A2(lo
1; Sig1);...(mx; lo
x) Ax(lo
x�1; Sigx�1);Sigx  sig(sk;mx);(m;Sig) Ax+1(lo
x; Sigx); )� 1poly(l) :2.9 Das Random Ora
le ModellIn Si
herheitsbeweisen spielen die Anforderungen an eventuell verwendete Hashfunktionen einegroÿe Rolle. Oftmals können Beweise nur dur
hgeführt werden, wenn man im Beweis anstelleder benutzten Hashfunktion ein Orakel einsetzt, das einen e
ht zufälligen Wert liefert. Manspri
ht vom sogenannten Random Ora
le Modell [FiSh87℄. Auf diese Weise werden eventuelle,no
h ni
ht bekannte S
hwä
hen der Hashfunktion umgangen. Man argumentiert anhand einessol
hen Beweises, dass aus der Si
herheit im Random Ora
le Modell die Si
herheit im realenModell folgt, sofern die ersetzte Hashfunktion keine S
hwä
hen aufweist. Denno
h sollte mandas Random Ora
le Modell ledigli
h als eine Heuristik ansehen, die man keinesfalls mit Beweisenim realen Fall glei
hsetzen sollte.
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Kapitel 3Bekannte kryptographis
he Annahmen3.1 Das Faktorisierungsproblem (Integer Fa
torisation Problem)Das Faktorisierungsproblem stellt das älteste und damit au
h das am meisten untersu
hte zahlen-theoretis
he Problem dar. Wie bereits in Kapitel 2 erwähnt wurde, besitzt jede Zahl n 2 Z n f0geine eindeutige Zerlegung in Primzahlen. Sei z.B. n = 342, dann besitzt n die Primzahlzerle-gung 342 = 2 � 32 � 19. Es ist o�ensi
htli
h, dass si
h die ursprüngli
he Zahl aus den gegebenenPrimfaktoren wieder e�zient bere
hnen läÿt, die Umkehrung ist jedo
h intuitiv �s
hwer�, d.h. esbereitet erhebli
he S
hwierigkeiten, eine (groÿe) Zahl n in ihre Primfaktoren zu zerlegen. In derMathematik bes
häftigt man si
h nun bereits seit über 2000 Jahren mit diesem Problem, ohneeinen Algorithmus gefunden zu haben, der das Problem in polynomieller Laufzeit in der Bitlängevon n löst. In jüngster Vergangenheit wurden jedo
h stetige Verbesserungen der Algorithmenerzielt, die die Grenze der momentan faktorisierbaren Zahlen weiter na
h oben vers
hoben haben.Die De�nition der Faktorisierungsannahme und die De�nitionen der übrigen vorgestelltenProbleme werden in eine zahlentheoretis
he und eine kryptographis
he De�nition aufgespalten.De�nition 3.1 (Integer Fa
torisation Problem).Zahlentheoretis
h: Sei eine Zahl n 2 N gegeben. Finde die eindeutig bestimmten paarweisevers
hiedenen Primzahlen p1:::pr, so dass gilt: n = p�11 � :::�p�rr mit �i 2 N für alle i 2 f1; :::; rg.Bevor i
h zur kryptographis
hen De�nition des Problems komme, sind no
h einige Vorüber-legungen nötig.In der Kryptographie bes
hränkt man si
h meist auf den Fall n = pq, wobei p und q als groÿePrimzahlen von ungefähr der selben Bitlänge gewählt werden, d.h. man stellt an n die Bedingung,dass sie si
h nur aus zwei Primzahlen zusammensetzt. Dieses Problem wird in einigen Artikelnals Splitting-Problem bezei
hnet. In Wahrheit bildet dies jedo
h zumindest in der Theorie ni
htwirkli
h eine Eins
hränkung, da eine Faktorisierung in zwei Primzahlen eine sukzessive Zerlegungin beliebig viele Primzahlen mögli
h ma
ht. In der Praxis jedo
h erweist si
h eine Zahl derobigen Form als wesentli
h s
hwieriger zu faktorisieren, da sie keine kleinen Primfaktoren enthältund somit Algorithmen, die dur
h Probedivision (engl. trial division) faktorisieren, s
heitern,wohingegen eine beliebig gewählte Zahl derselben Gröÿe mit sehr hoher Wahrs
heinli
hkeit einenoder mehrere kleine Primfaktoren besitzt, was zumindest eine Abspaltung dieser Primfaktorenvon der Zahl ermögli
hen w ürde.An dieser Stelle wiederhole i
h no
h einmal, was es nun eigentli
h heiÿt, dass ein Problems
hwer ist. O�ensi
htli
h kann man jede gegebene Zahl n faktorisieren, indem man einfa
h für21



22 KAPITEL 3. BEKANNTE KRYPTOGRAPHISCHE ANNAHMENdie Primzahlen zwis
hen 2 und pn testet, ob sie n teilen. Das Problem liegt darin, dass dieZahl n so groÿ gewählt wurde, dass ein sol
her Algorithmus die Faktorisierung der Zahl erst ineiner inakzeptablen Zeit bere
hnen kann. Der oben vorges
hlagene Algorithmus würde bei einer1024-Bitzahl n no
h re
hnen, wenn unserer Sonnensystem längst der Vergangenheit angehört,sofern der Re
hner dann no
h existieren würde. Die oben bes
hriebenen Eigens
haften einesProblems sind genau diejenigen, die es ans
hauli
h als s
hwer klassi�zieren:1. Das Problem ist lösbar.2. Es existiert mindestens ein Algorithmus, wel
her das Problem löst.3. Jeder bis jetzt bekannte Algorithmus, der das Problem löst, hat inakzeptable Laufzeit.4. Man geht davon aus bzw. man ho�t, dass kein polynomieller Algorithmus existiert, derdas Problem löst. Genauer: Man ho�t, dass jeder polynomielle Algorithmus nur auf einerverna
hlässigbaren Teilmenge Erfolg hat. Man spri
ht dann von einem fast überall s
hwerenProblem.Was man unter inakzeptabler Laufzeit zu verstehen hat, wurde bereits im vorangegangenenKapitel genauer erläutert. Es ist nun nötig, diese ans
hauli
he De�nition in kryptographis
herS
hreibweise aufzus
hreiben, um sie später in Beweisen nutzen zu können.De�nition 3.2 (Integer Fa
torisation Problem).Kryptographis
h: 8prob: poly:Algo:A :P (n = p0q0 :: p; q 2R Menge der l-bit Primzahlen;n := pq;(p0; q0) A(l; n) )� 1poly(l) :Inzwis
hen wird in unters
hiedli
hen Papers oftmals au
h das Problem betra
htet, Zahlen n,deren Primzahlzerlegung von der übli
hen n = pq - Form abwei
ht zu faktorisieren. In [OkU
97℄wird beispielsweise behauptet, dass das Faktorisieren von Zahlen der Form n = p2q ebenfallss
hwer sei. Diese Annahme wird als modi�ziertes Faktorisierungproblem bezei
hnet:De�nition 3.3 (Modi�ed Integer Fa
torisation Problem).Zahlentheoretis
h: Gegeben: n = p2q mit p; q prim. Gesu
ht: p; q.Kryptographis
h: 8prob: poly:Algo:A :P (n = p02q0 :: p; q 2R Menge der l-bit Primzahlen;n := p2q;(p0; q0) A(l; n) )� 1poly(l) :Eine auf der Hand liegende Frage besteht nun darin, ob si
h diese Behauptung auf Zahlender Form n = prq erweitern läÿt für beliebige Exponenten r. Diese Frage wurde in [BoDH99℄ mitnein beantwortet. Für gröÿer werdende Exponenten r existieren immer s
hneller Algorithmen,die s
hlieÿli
h für r � plogp in polynomieller Zeit in der Bitlänge von n ablaufen.



3.2. DAS DISKRETER LOGARITHMUS PROBLEM (DISCRETE LOGARITHMPROBLEM)233.2 Das Diskreter Logarithmus Problem (Dis
rete Logarithm Pro-blem)Das zweite groÿe zahlentheoretis
he Referenzproblem stellt das Diskreter Logarithmus Problem,kurz: Diskreter Log oder D-Log, dar. Es befasst si
h mit der Bere
hnung des Logarithmus einerZahl im Ring Zp mit p prim bzw. in einer beliebigen zyklis
hen Gruppe. Da dieses Problemim Verglei
h zum Faktorisierungproblem no
h re
ht jung und demzufolge no
h ni
ht in einemsol
h groÿen Ausmaÿ untersu
ht wurde, hat si
h die Fors
hung der letzten Jahre verstärkt damitbefaÿt. Au
h hier fand man keinen e�zienten Algorithmus, der das Problem lösen konnte, jedo
hwurden Parallelen zum Faktorisierungproblem deutli
h si
htbar. Dies äuÿerte si
h z.B. in derübereinstimmenden asymptotis
hen Laufzeit des momentan besten Faktorisierungsalgorithmus,dem number �eld sieve, sowie des momentan besten Algorithmus zum Bere
hnen des diskretenLogarithmus, der ebenfalls unter dem Namen number �eld sieve bekannt ist.Eine o�ene Frage besteht na
h wie vor darin, ein Problem auf das andere zurü
kzuführenund damit ein Problem als mindestens so s
hwer wie das andere zu klassi�zieren. Dieses Un-terfangen ist zum momentanen Zeitpunkt no
h ni
ht geglü
kt, und man kann damit wohl au
hin naher Zukunft ni
ht re
hnen. Beide Probleme werden in der Kryptographie als grundlegendeAnnahmen angesehen, auf denen man seine Kryptosysteme aufbauen kann. Das Diskreter LogProblem wird folgendermaÿen de�niert:De�nition 3.4 (Dis
rete Logarithm Problem in Z�p).Zahlentheoretis
h: Sei p eine Primzahl, g ein Generator von Z�p und h 2 Z�p. Finde x 2 N,1 � x � p� 1, so dass gilt: gx � h mod p.Kryptographis
h: 8prob: poly:Algo:A :P (gx � h mod p :: p 2R Menge der l-bit Primzahlen;g 2R Menge der Generatoren vonZ�p;h 2R Z�p;x A(l; p; g; h) )� 1poly(l) :Da zur sinnvollen De�nition eines Logarithmus in Zp nur ein Generator der Gruppe Z�pvorhanden sein muss, ist es mögli
h, das Problem auf bestimmte Familien zyklis
her Gruppenausweiten:De�nition 3.5 (Generalised Dis
rete Logarithm Problem).Zahlentheoretis
h: Sei G = (Gdes
;n)des
;n2Des
�N eine Familie zyklis
her Gruppen mit einer In-dexmenge Des
, wobei die natürli
he Zahl n der Ordnung der Gruppe Gdes
;n entspri
ht. Seiennun (des
; n) dur
h eine vorgegebene Generierung bereits bestimmt. Es seien ein zufälliger Gene-rator g von Gdes
;n und ein h 2R Gdes
;n gegeben. Finde die natürli
he Zahl x mit 1 � x � n� 1mit gx = h.



24 KAPITEL 3. BEKANNTE KRYPTOGRAPHISCHE ANNAHMENKryptographis
h: 8prob: poly:Algo:A :P (gx = h :: (des
; n) gen(l);g 2R Menge der Generatoren von Gdes
;n;h 2R Gdes
;n;x A(l; n; g; h; des
) )� 1poly(l) :Zum oben de�nierten allgemeinen Diskreten Log. gibt es sehr viele Varianten. Oftmals wirdz.B. der diskrete Logarithmus modulo einer zusammengesetzten Zahl n = pq betra
htet: Manspri
ht vom 
omposite dis
rete logarithm problem. Da jedo
h die Gruppe Z�n für n = pq ni
htmehr zyklis
h ist, muss die Wahl des Elementes h an das erzeugende Element g angepasst werden,d.h. es muss gelten h 2< g >. Sinnvollerweise sollte man an das Element g no
h die Anforderungstellen, dass die Gröÿe der von ihm erzeugten Gruppe etwa in der Gröÿenordung der Gruppe Z�nliegt. Dies ist jedo
h ni
ht einheitli
h festgelegt und wird in der Literatur ja na
h Anwendunganders gebrau
ht. Im folgenden betra
hten wir nur Elemente g mit maximaler Ordnung, d.h. esmuss gelten ord(g) = kgV (p� 1; q � 1). Damit können wir zur formalen De�nition kommen:De�nition 3.6 (Composite Dis
rete Logarithm Problem).Zahlentheoretis
h: Sei n = pq gegeben mit p; q prim, g 2 Z�n mit j < g > j = kgV (p � 1; q � 1)und h 2< g >. Finde x 2 N, 1 � x � j < g > j � 1, so dass gilt: gx � h mod n.Kryptographis
h: 8prob: poly:Algo:A :P (gx � h mod n :: p; q 2R Menge der l-bit Primzahlen;n := pq;g 2R Z�pmit j < g > j = kgV (p� 1; q � 1);h 2R< g >;x A(l; p; g; h) )� 1poly(l) :Neben der Faktorisierungsannahme und dem Diskreten Logarithmus Problem gibt es weitereabgeleitete Annahmen, von denen die beiden nä
hsten die am häu�gsten benutzten darstellen.3.3 Das RSA ProblemDas RSA Problem wird vom Faktorisierungsproblem abgeleitet. Das RSA Problem besagt infor-mell, dass das Ziehen von Wurzeln in Zn s
hwer ist. Das Problem wird folgendermaÿen de�niert:De�nition 3.7 (RSA problem).Zahlentheoretis
h: Gegeben:1. n 2 N mit n = pq; p; q prim.2. e 2 N, so dass gilt: ggT (e; (p � 1)(q � 1)) = 1.
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 2 N.Gesu
ht: m 2 N mit me � 
 mod n.Kryptographis
h: 8prob: poly:Algo:A :P (me � 
 mod n :: p; q 2R Menge der l-bit Primzahlen;n := pq;e 2R Z�'(n);
 2R Zn;m A(l; n; e; 
) )� 1poly(l) :In Worten bedeutet dies, dass das Ziehen e-ter Wurzeln in Zn s
hwer sein soll. Das Problemist hö
hstens so s
hwer wie das Faktorisierungsproblem. Der Beweis dazu ist in Kapitel 5 zu�nden. Das RSA Problem bildet die Grundlage für das wohl derzeit bekannteste Vers
hlüsse-lungsverfahren überhaupt: Das RSA-Vers
hlüsselungssystem von Rivest, Shamir und Adelman,das au
h zur Namensgebung des hier vorgestellten Problems geführt hat [RiSA78℄. In diesemSystem besteht der private S
hlüssel aus (p; q) und der ö�entli
he S
hlüssel aus (n; e), d.h. derExponent e wird bei jeder S
hlüsselerzeugung wieder zufällig gewählt. Das Problem s
heint si
hjedo
h als s
hwer für alle einzelnen Exponenten e 2 Z�'(n) mit e � 2 zu erweisen. Aus diesemGrund wird in der Praxis ein fester Exponent gewählt mit dem Ziel, den ö�entli
hen S
hlüsselkürzer und die Ents
hlüsselung s
hneller zu ma
hen. In der Praxis hat si
h der Exponent 65537als Standard dur
hgesetzt, da er dur
h sein Bitmuster 65537 = 1000000000000001b die erforder-li
hen Square-and-Multipy Algorithmen zur Potenzierung stark bes
hleunigt. Man erhält dasfolgende modi�zierte RSA Problem:De�nition 3.8 (RSA Problem mit festem e).Zahlentheoretis
h: Gegeben:1. e 2 N.2. n 2 N, so dass gilt ggT (e; (p � 1)(q � 1)) = 1 für n = pq mit p; q prim.3. 
 2 N.Gesu
ht: m 2 N mit me � 
 mod n.Kryptographis
h: 8prob: poly:Algo:A :P (me � 
 mod n :: p; q 2R Menge der l-bit Primzahlen mitn := pq; so dass gilt: ggT (e; '(n)) = 1;
 2R Z�n;m A(l; n; 
) )� 1poly(l) :



26 KAPITEL 3. BEKANNTE KRYPTOGRAPHISCHE ANNAHMEN3.4 Das Di�e Hellman ProblemDas Di�e Hellman Problem wird vom Diskreter Log. Problem abgeleitet:De�nition 3.9 (Di�e Hellman Problem).Zahlentheoretis
h: Gegeben:1. eine Primzahl p.2. ein Generator g von Z�p, a; b 2 Zp�1.3. ga mod p und gb mod p.Gesu
ht: gab mod p.Kryptographis
h: 8prob: poly:Algo:A :P (� � e mod p :: p 2R Menge der l-bit Primzahlen;a; b 2R Zp�1;g 2R Menge der Generatoren von Z�p;
 :� ga mod p;d :� gb mod p;e :� gab mod p;�  A(l; p; g; 
; d) )� 1poly(l) :Bei diesem Problem ist die Polynomzeit-Reduktion auf das Diskreter Logarithmus Problemo�ensi
htli
h. Sie wird jedo
h der Vollständigkeit halber in Kapitel 5 bewiesen.3.5 Das Wurzel-Problem (Square Root Problem)Das Square Root Problem benötigt den in Abs
hnitt (2:2) eingeführten Begri� eines quadratis
henRestes.De�nition 3.10 (Square Root Problem).Zahlentheoretis
h: Sei n = pq mit p; q prim, a sei ein quadratis
her Rest modulo n. Finde x 2 Z�nmit x2 � a mod n.Kryptographis
h: 8prob: poly:Algo:A :P (x2 � a mod n^x 2 Z�n :: p; q 2R Menge der l-bit Primzahlen;n := pq;a 2R QRn;x A(l; n; a) )� 1poly(l) :



3.6. DAS QUADRATISCHE-RESTE-PROBLEM (QUADRATIC RESIDUOSITY ASSUMPTION)27Wie man in Kapitel 5 sehen wird, ist das Square Root Problem äquivalent zum Faktori-sierungproblem. Die dem Wurzelproblem zugrundeliegende Funktion f(x) = x2 mod n wirdRabin-Funktion genannt.3.6 Das Quadratis
he-Reste-Problem (Quadrati
 Residuosity As-sumption)De�nition 3.11 (Quadrati
 Residuosity Assumption (QRA)).Zahlentheoretis
h: Sei n = pq mit p; q prim, a 2R Z�n mit � an� = 1. Ents
heide, ob gilt: a 2 QRn.Kryptographis
h: 8prob: poly:Algo:A :P (b0 = b :: p; q 2R Menge der l-bit Primzahlen;n := pq;a 2R Z+1n ;b 2 f0; 1gmit b = 1, a 2 QRn;b0  A(l; n; a) )� 12 + 1poly(l) :Die kryptographis
he De�nition wei
ht hier von den weiter oben vorkommenden De�nitionenab, da die Lösung des betra
hteten Problems nur ein Bit erfordert und der Angreifer bereitsdur
h Raten eine ni
ht verna
hlässigbare Erfolgswahrs
heinli
hkeit, nämli
h 12 , besitzt. Es wirdsomit in der De�nition behauptet, dass der Angreifer ni
hts signi�kant Besseres tun kann, alsein Bit zufällig zu bestimmen.3.7 Ni
htzahlentheoretis
he ProblemeAlle bis jetzt betra
hteten Annahmen beruhten auss
hlieÿli
h auf zahlentheoretis
hen Problemen.Im Gegensatz dazu stehen die ni
htzahlentheoretis
hen Probleme, die ihren Ursprung meist in derKomplexitätstheorie haben. Theoretis
h genügt jedes als NP-vollständig klassi�zierte Problemder in (3:1) bes
hriebenen intuitiven Anforderung. Allerdings wird in der Komplexitätstheoriestets die worst-
ase-Komplexität betra
htet, d.h. es gibt Instanzen, für die das zugrundeliegendeProblem ni
ht gebro
hen werden kann. In der Kryptographie hingegen benötigt man, dass einProblem �fast überall s
hwer� ist, d.h. das Problem kann ledigli
h für eine ni
ht signi�kanteAnzahl von Instanzen gebro
hen werden. Ein Problem aus der Komplexitätstheorie, das in derKryptographie betra
htet wurde, ist das Subset Sum Problem:De�nition 3.12 (Subset Sum Problem). Sei eine natürli
he Zahl s und eine Menge M =fa1; :::; ang von natürli
hen Zahlen gegeben. Bestimme, ob es eine Teilmenge M 0 = fai1 ; :::; aikgvon M gibt mit Pkj=1 aij = s.Allerdings konnte unter dieser Annahme im Gegensatz zu den weiter oben vorgestellten Pro-blemen keine Si
herheit eines Systems bewiesen werden. Es gibt weitere ni
htzahlentheoretis
heArten von Annahmen, die den Grundstein eines Kryptosystems bilden können, deren Betra
h-tung geht jedo
h über den Rahmen dieser Arbeit hinaus. Als Beispiel seien hier Per
eptrons



28 KAPITEL 3. BEKANNTE KRYPTOGRAPHISCHE ANNAHMEN[Poin95℄ bzw. [KnMe99℄ und fehlerkorrigierende Codes [M
El79℄ bzw. [M
Sa81℄ erwähnt. Vonbesonderer Wi
htigkeit ist no
h die Annahme der Existenz einer Einwegfunktion, da diese An-nahme die wohl s
hwä
hste bekannte Annahmne ist und si
h denno
h Vers
hlüsselungssystemekonstruieren lassen, deren Si
herheit auf dieser Annahme basiert.



Kapitel 4Einführung neuer Annahmen4.1 Übersi
htIn diesen Kapitel werden nun die häu�gsten neueren Annahmen vorgestellt. Neben den De�-nitionen wird verstärkt auf die intuitiven bzw. die heuristis
hen Gründe eingegangen, die imallgemeinen Fall wohl die Grundlage bilden, ein Problem als s
hwer anzusehen. Anhand diesesGesi
htspunktes bildet dieses Kapitel neben den De�nitionen sozusagen die intuitive bzw. dieheuristis
he Grundlage der vorgestellten Probleme, wohingegen im nä
hsten Kapitel die einzel-nen Probleme dur
h mathematis
he Methoden analysiert und miteinander vergli
hen werden,was die mathematis
hen bzw. analytis
hen Grundlagen der Probleme liefert.Desweiteren wird zu jeder Annahme ein darauf basierendes Kryptosystem vorgestellt, umdem Leser eine ungefähre Vorstellung zu liefern, wie diese Annahmen momentan in der Praxisumgesetzt werden.Bei Kryptosystemen, die si
h bisher als ni
ht beweisbar si
her gegen aktive Angri�e erwiesenhaben, also Systeme, die ni
ht der Si
herheit gegen adaptive 
hosen 
iphertext atta
k bzw. ad-aptive 
hosen message atta
k genügen, werden Angri�smögli
hkeiten auf das System vorgestellt.Im Fall der Si
herheit gegen aktive Angri�e wird gezeigt, wie man das Kryptosystem bre
henkönnte, vorausgesetzt man könnte die zugrunde liegende Annahme bre
hen. Auf Mögli
hkeiten,die Annahmen anhand gegebenen partiellen Informationen zu bre
hen, wird in Kapitel 6 und 7näher eingegangen.I
h beginne mit der Einführung der zur Zeit wohl am weitesten verbreiteten, am meisten genutz-ten und am besten untersu
hten höheren Annahme.4.2 Das Di�e Hellman De
ision ProblemDas Di�e Hellman De
ision Problem bildet die natürli
he Erweiterung des Di�e Hellman Pro-blems zum Ents
heidungsproblem:4.2.1 De�nitionDe�nition 4.1 (Di�e Hellman De
ision Problem).Zahlentheoretis
h: Sei G = (Gdes
;p)des
;p2Des
�P eine Familie von Gruppen mit einer Indexmen-ge Des
, wobei die Primzahl p der Ordnung der Gruppe Gdes
;p entspri
ht. Seien nun (des
; p)dur
h eine vorgegebene Generierung bereits bestimmt, desweiteren sei g ein Generator von Gdes
;p.29



30 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENEnts
heide, ob für ein gegebenes Tupel (ga; gb; x) gilt: x = gab?Kryptographis
h: 8prob: poly:Algo:A :P (b0 = b :: (des
; p) gen(l);�; � 2R Zp�1;g 2R Menge der Generatoren von Gdes
;p;d :� g� mod p;e :� g� mod p;f0 :� g�� mod p;f1 2R Gdes
;p;b 2R f0; 1g;b0  A(l; p; des
; g; d; e; fb) )� 12 + 1poly(l) :Das Di�e Hellman De
ision Problem ist o�ensi
htli
h verwandt zum1. Di�e Hellman Problem: geg. : g; gx; gy ges.: gxy, wie in (1.2.4) vorgestellt2. Dis
rete Logarithm Problem: geg : g; gx ges.: x, wie in (1.2.2) vorgestellt.Es gibt o�ensi
htli
he Polynomzeitreduktionen vom Di�e Hellman De
ision Problem zu (1)und von (1) zu (2). Ob die Umkehrung au
h gilt, ist no
h ni
ht bekannt. Die Beziehungender vers
hiedenen Annahmen untereinander werden in Kapitel 5 genauer untersu
ht. Alle dreiProbleme werden als hart angesehen und demzufolge in vers
hiedenen Vers
hlüsselungssystemeneingesetzt.Die Si
herheit des ElGamal Systems ist z.B. äquivalent zum Di�e Hellman De
ision Problem.In ElGamal wird eine Na
hri
ht m 2 G als (gr; hrm) vers
hlüsselt, wobei h der publi
 key ist[ElGa85℄.Ist nun einerseits das Di�e Hellman De
ision Problem s
hwer, so könnte man hr dur
h einbeliebiges Gruppenelement ersetzen, ohne das Verhalten des Angreifers ents
heidend zu verän-dern. Da die Multiplikation in einer Gruppe die Anforderungen eines One-Time-Pads [Shan49℄erfüllt, kann man somit keinerlei Informationen über die Na
hri
ht erhalten.Könnte man andererseits das Di�e Hellman De
ision Problem e�zient lösen, so könnte manauf folgende Art ElGamal bre
hen: Der Angreifer wählt zwei Na
hri
hten m0;m1, die er einemVers
hlüsselungsorakel übergibt und wozu er eine Vers
hlüsselung (u; e) = (gr; hrmb) von mberhält, wobei b zufällig aus f0; 1g gewählt wurde. Die Aufgabe des Angreifers besteht nun darin,b herauszu�nden. Dazu muss er nur testen, ob (u; h; emo ) oder (u; h; em1 ) ein Di�e-Hellman-Tripelist.In der Literatur �nden si
h mittlerweile zahlrei
he Abwandlungen des Problems, von denen eineim folgenden vorgestellt wird, da sie si
h als grundlegend für die Si
herheit des später betra
htetenCramer-Shoup-Vers
hlüsselungssystem erweist.De�nition 4.2 (Modi�ziertes Di�e Hellman De
ision Problem).Zahlentheoretis
h: Sei G = (Gdes
;p)des
;p2Des
�P eine Familie von Gruppen mit einer Indexmen-ge Des
, wobei die Primzahl p der Ordnung der Gruppe Gdes
;p entspri
ht. Seien nun (des
; p)
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h eine vorgegebene Generierung bereits bestimmt, desweiteren seien g1; g2 Generatoren vonGdes
;p. Ents
heide, ob zu einem gegebenen Tupel (g1; g2; u1; u2) ein r 2 Zp�1 existiert mitu1 = gr1 und u2 = gr2 ?Kryptographis
h: 8prob: poly:Algo:A :P (b0 = b :: (des
; p) gen(l);r 2R Zp�1;g1; g2 2R Menge der Generatoren von Gdes
;p;u0 :� gr1 mod p;v0 :� gr2 mod p;u1; v1 2R Gdes
;p;b 2R f0; 1g;b0  A(l; p; des
; g1; g2; ub; vb) )� 12 + 1poly(l) :Im Folgenden wird nun ein neues Vers
hlüsselungssystem von Ronald Cramer und Vi
torShoup vorgestellt, das auf dem Modi�zierten Di�e Hellman De
ision Problem basiert und si
hals beweisbar si
her gegen adaptive 
hosen 
iphertext atta
k erweist [CrSh98℄. Zum Zeitpunktdes Ers
heinens war es das erste Vers
hlüsselungssystem, dass dieses strenge Si
herheitskriteriumohne das random ora
le Modell erfüllte und demzufolge von groÿer Wi
htigkeit.4.2.2 Das Vers
hlüsselungssystem von R. Cramer, V. ShoupSei G eine Gruppe mit jGj := q, q groÿe Primzahl. Da die Gruppe eine Primzahlordnung besitzt,folgt, dass sie zyklis
h ist, was ein wesentli
her Faktor für die Funktionsweise des Algorithmusist. Für die Klartextna
hri
hten mi gelte mi 2 G. Sei HASH := (Hj)j2J eine Familie vonuniversal-oneway Hashfunktionen mit Hj : f0; 1g� ! Zqalso ordnet jede Funktion Hj einem Bitstring ein Element aus Zq zu.S
hlüsselerzeugung Seien g1; g2 2R G, x1; x2; y1; y2; z 2R Zq. Man bere
hnet nun 
; d; h 2 Gfolgendermaÿen 
 = gx11 gx22 ; d = gy11 gy22 ; h = gz1 :Sei nun Hj 2R HASH. Dann erhält man als publi
 key pk = (g1; g2; 
; d; h;Hj) und als privatekey sk = (pk; x1; x2; y1; y2; z).Vers
hlüsselung Eine Na
hri
ht m 2 G wird gemäÿ folgendem Algorithmus vers
hlüsselt:1. Wähle r 2R Zq.2. Bere
hne u1 = gr1; u2 = gr2; e = hrm; � = Hj(u1; u2; e); v = 
rdr�:3. Gib als S
hlüsseltext (u1; u2; e; v) aus.
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hlüsselung Sei ein S
hlüsseltext (u1; u2; e; v) gegeben. Die Ents
hlüsselung wird dur
hfolgenden Algorithmus dur
hgeführt:1. Bere
hne � = Hj(u1; u2; e).2. Teste, ob ux1+y1�1 ux2+y2�2 = v.3. Falls ja, gib als Klartextna
hri
ht m = e=uz1 aus, ansonsten lehne den S
hlüsseltext ab.Was nun neben der Si
herheit gezeigt werden muss, ist, dass die Ents
hlüsselung der Vers
hlüsse-lung einer Na
hri
ht m wieder die ursprüngli
he Na
hri
ht ergibt, also ent(sk; ver(pk;m)) = m.Es gilt ux11 ux22 = grx11 grx22 = 
r:Weiter gilt uy11 uy22 = dr und uz1 = hr:Insgesamt folgt ux1+y1�1 ux2+y2�2 = ux11 (uy11 )�ux22 (uy22 )� = 
r(dr)� = v:Also akzeptiert der Algorithmus die Vers
hlüssung und gibt als Klartext ehr = m aus.Da si
h das System als si
her gegen adaptive 
hosen 
iphertext atta
k erweist, hat es keinenSinn, si
h aktive Angri�e gegen das System auszudenken, da damit die Si
herheit gegen alleArten aktiver Angri�e mit einges
hlossen ist.4.3 Höhere Reste (Higher Residues)Wie im vorigen Kapitel anhand des Square Root Problem bes
hrieben, ist das Ziehen einer Wur-zel in Zn s
hwer. Eine naheliegende Vermutung besteht darin, dass au
h das Ziehen höherer,allgemein e-ter, Wurzel s
hwer ist. Tatsä
hli
h ist bis heute kein polynomieller Algorithmus be-kannt, der zu einer gegebenen Zahl eine e-te Wurzel bere
hnet, sofern die Faktorisierung von nunbekannt ist.4.3.1 EinführungDer Begri� eines höheren Restes wurde bereits in der zahlentheoretis
hen Einführung de�niert.Im Folgenden werden einige Eigens
haften der höheren Reste vorgestellt; insbesondere wird aufihre Gruppenstruktur und die Anzahl der vorhandenen Wurzeln eingegangen. Zum Abs
hlusswird eine auf höheren Resten basierende Funktion betra
htet, die si
h als grundlegend für dieBetra
htungen der folgenden Abs
hnitte erweist. In den folgenden De�nitionen seien Zahlenr 2 N n f1g und n = pq mit p; q prim vorausgesetzt. Desweiteren sei Zrn die Menge aller r-tenReste modulo n.Lemma 4.3. Die Menge Zrn bildet eine Untergruppe von Z�n.Beweis. Die Assoziativität vererbt si
h aus der übergeordneten Gruppe.Um die Abges
hlossenheit zu zeigen, betra
htet man zwei Elemente z1; z2 2 Zrn, d.h. esexistieren x1; x2 2 Z�n mit zi � xri mod n für i = 1; 2. Es folgt z1z2 � xr1xr2 � (x1x2)r mod n.Wegen x1x2 2 Z�n folgt die Abges
hlossenheit der Verknüpfung.Das neutrale Element ist o�ensi
htli
h ein Element der Menge Zrn, da gilt: 1r � 1 mod n.



4.3. HÖHERE RESTE (HIGHER RESIDUES) 33Das Inverse eines Elementes z � xr mod n ist gegeben dur
h (x�1)r mod n mit x�1 2 Z�n,da na
h Voraussetzung x 2 Z�n gilt. Somit ist das Inverse ein Element von Zrn.Lemma 4.4. Für fest gewählte Zahlen r und n = pq besitzt jedes Element z 2 Zrn die glei
heAnzahl an r-ten Wurzeln.Beweis. Seien �1; : : : ; �k die paarweise vers
hiedenen r-ten Einheitswurzeln. Wegen 1 2 Zrnexistiert zumindest eine sol
he Einheitswurzel, nämli
h die Zahl 1 selbst. Sei nun z 2 Zrn, d.h. esexitiert ein x 2 Z�n mit z � xr mod n. Wegen der Gruppenstruktur von Z�n sind die Elementex�i alle paarweise vers
hieden für vers
hiedene i. Es gilt nun (x�i)r � xr�ri � z mod n, folgli
hhat man k paarweise vers
hiedene r-te Wurzeln von z gefunden. Angenommen, es gäbe no
h eineweitere Wurzel x0 von z, die ni
ht von der betra
hteten Form ist, so müsste gelten z � x0r mod n,also au
h xr � x0r mod n , (x0x�1)r � 1 mod n. Somit wäre x0x�1 eine r-te Einheitswurzel,also von der Form x0x�1 � �j mod n. Nun würde aber gelten: x0 � x�j mod n, was unsererAnnahme widerspri
ht.Lemma 4.5. Sind die Zahlen r und '(n) teilerfremd, so ist jede Zahl z 2 Z�n ein r-ter Restmodulo n. Eine r-te Wurzel ist dur
h zA mod n gegeben, wobei A der Glei
hung Ar�B'(n) = 1genügt.Beweis. Da na
h Voraussetzung ggT (r; '(n)) = 1 gilt, liefert der erweiterte euklids
he Algorith-mus natürli
he Zahlen A und B, die der Glei
hung Ar �B'(n) = 1 genügen. Nun gilt:(zA)r � zB'(n)+1 � (z'(n))Bz � z mod n:Folgli
h ist zA eine r-te Wurzel von z.Na
h dieser kurzen Betra
htung der höheren Reste wird nun zuerst der allgemeine Begri�einer Restklasse bzw. Nebenklasse eingeführt, der eine zentrale Rolle in den nä
hsten Abs
hnittenspielen wird.De�nition 4.6 (Restklasse). Sei G eine abels
he Gruppe, U eine Untergruppe von G. Dannwird für ein a 2 G die Menge a � U := fa � gjg 2 Ug als Restklasse von a bezei
hnet.Satz 4.7. Die Menge aller Restklassen bildet wieder eine Gruppe, die sogenannte Faktorgrup-pe, wobei die Verknüpfung zweier Restklassen dur
h die Gruppenverknüpfung zweier beliebigerElemente der betra
hteten Restklassen dur
hgeführt wird. Diese Verknüpfung ist wohlde�niert.Ein Beweis dazu ist in jedem Algebrabu
h zu �nden, z.B. in [Lamp91℄. Desweiteren gilt derfolgendeSatz 4.8. Zwei Restklassen R1; R2 sind entweder disjunkt oder glei
h, d.h. es gilt R1 \ R2 = ;oder R1 = R2.Beweis. Ein Beweis �ndet si
h z.B. in [Lamp91℄.



34 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENNa
h dieser allgemeinen Betra
htung über Restklassen wendet man si
h nun bestimmtenRestklassen zu. Die Gruppe Z�n tritt an die Stelle der Gruppe G, die Gruppe der r-ten ResteZrn wird als Untergruppe U benutzt, d.h. im folgenden haben Restklassen R eines Elemen-tes g 2 Z�n die Form g � Zrn, d.h. für ein Element w 2 Z�n gilt: w 2 R , 9z 2 Zrn : w �gz mod n � gxr mod n für eine r-te Wurzel x von z, wobei hier wieder die übli
he Repräsen-tantens
hreibweise von Zn verwendet wurde. Erste Anwendungen höherer Reste nebst den dazueng verbundenen Restklassen in der Kryptographie sind in [Bena87℄ zu �nden, wo au
h die imfolgenden vorgestellte Notation eingeführt wurde.De�nition 4.9 (
-te Restklasse). Seien r; n; y 2 Z gegeben. Ist ein Element w 2 Z�n darstell-bar als w � y
z mod n für ein z 2 Zrn (d.h. w 2 y
 � Zrn), so nennt man das Element w von
-ter Restklasse bzgl. r; n; y . Die Menge aller Elemente aus Z�n von 
-ter Restklasse bzgl. r; n; ywird mit RC[
℄(r;n;y) bezei
hnet bzw. mit RC[
℄ sofern r; n; y aus dem Kontext ersi
htli
h sind.O�ensi
htli
h gilt für alle y 2 Z�n die Glei
hung RC[0℄(r;n;y) = Zrn.De�nition 4.10 (Norm). Sei ein Tripel (r; n; y) wie oben gegeben. Die Norm von (r; n; y) ,i.Z. j(r; n; y)j ist die kleinste natürli
he Zahl m mit ym 2 Z. Sollte eine sol
he Zahl m ni
htexistieren, de�niere j(r; n; y)j :=1.Für y 62 Z�n gilt j(r; n; y)j = 1, da folgli
h au
h für alle Elemente yi gilt: yi 62 Z�n. Füry 2 Z�n liefert die Zahl r o�ensi
htli
h eine obere S
hranke für die Norm von (r; n; y).Wie bereits in Satz 4:7 erwähnt wurde, sind zwei Restklassen entweder glei
h oder disjunkt.Dies gilt insbesondere für die betra
hteten Restklassen RC[
℄. Es bleibt die Frage bestehen, wieman mögli
hst e�zient testen kann, ob zwei gegebene Restklassen RC[
1℄ und RC[
2℄ glei
h sind.Mit dieser Frage bes
häftigt si
h das folgende Lemma.Lemma 4.11. Sei (r; n; y) mit y 2 Z�n gegeben und sei m := j(r; n; y)j. Dann gilt: RC[
1℄ =RC[
2℄ genau dann wenn 
1 � 
2 mod m gilt.Beweis. Ein Beweis ist in [Bena87℄ zu �nden.Eine unmittelbare Konsequenz des Lemmas besteht darin, dass es genau m = j(r; n; y)jpaarweise vers
hiedene Restklassen gibt, die dur
hZrn = RC[0℄; RC[1℄; : : : ; RC[m� 1℄gegeben sind. Eine weitere Frage besteht darin, zu gegebenen Elementen w1; w2 zu ents
heiden,ob sie der selben Restklasse angehören. Ein Kriterium dafür liefert folgendes Lemma.Lemma 4.12. Sei (r; n; y) mit y 2 Z�n gegeben. Zwei Elemente w1; w2 2 Z�n liegen in der selbenRestklasse genau dann wenn w1w�12 2 Zrn gilt.Beweis. Der Beweis �ndet si
h wiederum in [Bena87℄.Wie bereits erwähnt, entspri
ht die Anzahl der paarweise vers
hiedenen Restklassen geradeder Norm von (r; n; y). Um die maximal mögli
he Anzahl paarweise vers
hiedener Restklassezu erhalten, muss folgli
h die Bedingung j(r; n; y)j = r gestellt werden. Dies führt zu folgenderDe�nition.



4.3. HÖHERE RESTE (HIGHER RESIDUES) 35De�nition 4.13 (konsonant). Ein Tripel (r; n; y) heiÿt konsonant, wenn gilt j(r; n; y)j = r.Für prime r spri
ht man von primer Konsonanz. Gilt weiterhin rj'(r) und ggT (r; '(n)r ) = 1, soheiÿt das Tripel perfekt konsonant.In Benaloh's Dissertation [Bena87℄ wurden vers
hiedene Eigens
haften konsonanter Tripelbewiesen, wobei i
h mi
h auf einen wi
htigen Satz bes
hränken werde.Satz 4.14. Ist (r; n; y) ein perfekt konsonantes Tripel, so kann jedes w 2 Z�n dargestellt werdenals w � y
z für genau ein 0 � 
 < r und genau ein z 2 Zrn.Die eindeutige Zahl 
 des obigen Satzes wird im folgenden [w℄(r;n;y) (bzw. einfa
h [w℄) ge-s
hrieben werden. Die Bere
hnung der Zahl [w℄ entspri
ht o�ensi
htli
h der Bere
hnung desdiskreten Logarithmus in der Faktorgruppe Z�n=Zrn.Na
h dieser ausführli
heren Einführung in die Theorie der Restklassen kann man nun denBezug zur eigentli
hen Kryptographie herstellen. Die nun folgende, auf dieser Darstellung ba-sierende Funktion fungiert als Grundlage vieler Kryptosysteme, deren Si
herheit auf Annahmenmit höheren Resten beruht. Sei ein Tripel (r; n; y) mit y 2 Z�n gegeben, dann wird eine Funktion�(r;n;y) (bzw. einfa
h �) de�niert dur
h � : Zr � Z�n ! Z�n(
; x)! y
xr mod n:Die Funktion � wird bisweilen als Restklassenfunktion bezei
hnet. Anhand der vorgestellten No-tation kann man nun zu den eigentli
hen Annahmen kommen. Die Funktion � wurde in [Bena87℄eingeführt und zur Realisierung von Wahlprotokollen benutzt. Auf die genaue Anwendung derFunktion � bzw. deren Modi�kationen wird bei der Darstellung der darauf aufbauenden Syste-me in den Kapiteln 4:3:3, 4:3:4 und 4:3:5 näher eingegangen. Zur Funktion � gilt das folgendeLemma:Lemma 4.15. De�niert man auf Zr � Z�n eine Verknüpfung � dur
h(
1; x1)� (
2; x2) = (
1 + 
2 mod r; x1x2 mod n)so wird die Menge Zr�Zn zu einer abels
hen Gruppe und � zu einem Gruppenhomomorphismus.Beweis. Im folgenden wird nur die Homomorphieeigens
haft gezeigt. Ein Beweis, dass Zr � ZnGruppe ist, ist in [Bena87℄ zu �nden. Seien nun (
1; x1); (
2; x2) 2 Zn � Z�n. Dann gilt:�((
1; x1)� (
2; x2)) = �(
1 + 
2 mod r; x1x2 mod n)= y
1+
2 mod r(x1x2)r mod n= (y
1xr1 mod n)(y
2xr2 mod n)= �(
1; x1)�(
2; x2):Der nä
hste Abs
hnitt bes
häftigt si
h mit neuen, auf höheren Resten aufbauenden Annah-men, die in den später dargestellten Systemen die Basis für die Si
herheitsbetra
htungen bilden.



36 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMEN4.3.2 De�nition der AnnahmenMan beginnt mit der De�nition der Higher Residuosity Assumption. Sie behauptet, dass dasZiehen von r-ten Wurzeln in Zn s
hwer ist.De�nition 4.16 (Higher Residuosity Assumption).Zahlentheoretis
h: Seien z 2 Zrn, r 2 Z'(n), n = pq mit p; q prim gegeben. Gesu
ht: x 2 Z�n mitz � xr mod n .Kryptographis
h:8prob: poly:Algo:A :P (xr � z mod n^x 2 Z�n :: p; q 2R Menge der l-bit Primzahlen;n := pq;r 2R Z'(n);z 2R Zrn;x A(l; n; r; z) )� 1poly(l) :O�ensi
htli
h stellt dieses Problem eine Verallgemeinerung des RSA-Problems dar. Obwohldieses Problem in der Mathematik in der elementaren und algorithmis
hen Zahlentheorie er-fors
ht wurde und wird, wurde es für r > 2 erst verhältnismaÿig spät in der Kryptographiebetra
htet. Analog zu dem Bere
hnungsproblem wird das dazugehörige Ents
heidungsproblemde�niert.De�nition 4.17 (De
isional Higher Residuosity Assumption).Zahlentheoretis
h: Seien z 2 Z�n, r 2 Z'(n), n = pq mit p; q prim gegeben. Ents
heide, ob giltz 2 Zrn .Kryptographis
h: SeienPA;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;r 2R Z'(n);z 2R Zrn;b A(l; n; r; z) ):und PA;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;r 2R Z'(n);z 2R Z�n;b A(l; n; r; z) ):



4.3. HÖHERE RESTE (HIGHER RESIDUES) 37gegeben. Die De�nition ist dann 8prob: poly:Algo:A :jPA;1(l)� P )A;2(l)j � 1poly(l) :Diese De�nition bilden das kanonis
he �De
ision Problem� der ersten De�nition, was inzwi-s
hen bei vielen der hier vorgestellten Annahmen übli
h ist. Dieses Problem fällt no
h stärker inden Berei
h der elementaren Zahlentheorie als das ursprüngli
he Problem, da si
h Mathematikernaturgemäÿ mehr Gedanken um Lösbarkeit als um E�zienz ma
hen. Das Problem wurde dem-zufolge s
hon seit langem untersu
ht, jedo
h erweist si
h au
h hier das Problem im heuristis
henSinne als s
hwer, sofern die Faktorisierung von n unbekannt ist. Bei bekannter Faktorisierungvon n läÿt si
h das Problem sehr einfa
h lösen, wie in Kapitel 5 gezeigt wird.Einen Spezialfall der De
isional Higher Residuosity Assumption stellt die folgende Annahmedar, auf dem die Si
herheit des ursprüngli
hen Benaloh-Systems basiert [Bena87℄:De�nition 4.18 (Prime Residuosity Assumption).Zahlentheoretis
h: Seien z 2 Z�n, r 2 P \ Z'(n) und n = pq mit p; q prim gegeben. Ents
heide,ob gilt: z 2 Zrn ?Kryptographis
h: SeienPA;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;r 2R P \ Z'(n);z 2R Zrn;b A(l; n; r; z) ):und PA;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;r 2R P \ Z'(n);z 2R Z�n;b A(l; n; r; z) ):gegeben. Die De�nition ist dann 8prob: poly:Algo:A :jPA;1(l)� PA;2(l)j � 1poly(l) :Im Jahre 1997 wurde in [OkU
97℄ ein neues, auf höheren Resten aufgebautes System vor-gestellt, das in Abs
hnitt 4:3:4 dargestellt wird. Die Si
herheit des Systems basiert auf einerneuen Annahme, der p-Subgroup Assumption, die auf der modi�zierten Faktorisierungsannahmeaufbaut.De�nition 4.19 (p-Subgroup Assumption).Zahlentheoretis
h: Sei n = p2q für p; q prim gegeben. Weiterhin seien r; r0 2 Zn und g 2 Z�n



38 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENgegeben, so dass gilt: ord(gp�1) = p mod p2. Desweiteren sei h = gn mod n. Unters
heide diebeiden Elemente hr mod n und ghr0 mod n.Kryptographis
h: 8prob: poly:Algo:A :P (b0 = b :: p; q 2R Menge der l-bit Primzahlen;n := p2q;g 2R Z�n mit ord(gp�1) = p mod p2;h :� gn mod n;r; r0 2R Zn;h0 :� hr mod n;h1 :� ghr0 mod n;b 2R f0; 1g;b0  A(l; n; g; h; hb) )� 12 + 1poly(l) :Im Jahre 1999 wurde von Pas
al Paillier in [Pail99℄ ein Vers
hlüsselungssystem in vers
hiede-nen Varianten vorgestellt, die die Einführung mehrerer abgewandelter Annahmen nötig ma
hte,um die Systeme beweisbar si
her zu halten. Der Autor beginnt mit der Einführung einer neuenAnnahme, der De
isional Composite Residuosity Assumption:De�nition 4.20 (De
isional Composite Residuosity Assumption CR(P2Q2 )).Zahlentheoretis
h: Seien z 2 Z�n, n = pq sei von unbekannter Faktorisierung, p; q prim. Ent-s
heide, ob gilt: z 2 Znn2.Kryptographis
h: SeienPA;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;z 2R Znn2 ;b A(l; n; z) ):und PA;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;z 2R Z�n2 ;b A(l; n; z) ):gegeben. Die De�nition ist dann 8prob: poly:Algo:A :jPA;1(l)� PA;2(l)j � 1poly(l) :



4.3. HÖHERE RESTE (HIGHER RESIDUES) 39Das Problem wird im folgenden mit CR[n℄ bezei
hnet. Der Autor behauptet in [Pail99℄, dassau
h dieses Problem s
hwer ist und baut auf dieser Behauptung sein Kryptosystem auf. Obwohldieses neue Problem die zugrundeliegende De
isional Higher Residuosity Assumption dur
h dieAbhängigkeit von Exponent und Modulus ans
hauli
h stark eins
hränkt, ist au
h diese Annahmebis heute ni
ht gebro
hen worden und man nimmt an, dass dies au
h in Zukunft ni
ht ges
hehenwird (zumindest Paillier ho�t darauf).In seinem Artikel stellt Pas
al Paillier eine weitere interessante neue Annahme vor, die si
h inKapitel 5 als grundlegend zur Betra
htung der Komplexität einzelner Probleme erweist, die aufhöheren Resten aufbauen. Ihre De�nition basiert auf einer Modi�kation fg der bereits einge-führten Restklassenfunktion �. Hierbei wird der Modulus n dur
h n2 ersetzt. An die Stelle desExponenten r tritt die Zahl n.Sei n = pq und g 2 Zn2 . Dann ist dur
h g folgende Funktion fg de�niert:fg : Zn � Z�n ! Z�n2(
; x)! g
xn mod n2:Die Funktion fg stellt si
h als bijektiv heraus, sofern die Ordnung von g ein von 0 vers
hiedenesVielfa
hes von n ist. Ein Beweis dazu kann in [Pail99℄ gefunden werden.Im folgende bezei
hne B� � Z�n2 die Menge aller Elemente der Ordnung n � �. Für � =kgV (p� 1; q � 1) de�niere B := �[i=1Bi :Wie bereits in der Einleitung dieses Kapitels erwähnt wurde, spielt der Begri� der Restklassebei dieser Funktion eine wi
htige Rolle. Da jedes Element gemäÿ unseren Vorbetra
htungennur in genau einer Restklasse vorkommen kann, liegt es nahe, si
h näher mit dieser Klasse zubes
häftigen. Man de�niert zuerst den Begri� einer n-ten Restklasse, der mittels der Funktionfg analog zum weiter oben eingeführten Begri� einer 
-ten Restklasse bzgl. der Funktion �eingeführt wird.De�nition 4.21 (n-te Restklasse). Sei g 2 B, w 2 Z�n2 . Dann ist die n-te Restklasse [w℄gvon w zur Basis g die dur
h die Bijektivität eindeutig bestimmte Zahl 
 2 Zn für die x 2 Z�nexistiert, so dass gilt fg(
; x) = w:Während man in [Bena87℄ no
h ein perfekt konsonantes Tripel (r; n; y) brau
hte, um eineeindeutige Darstellung zu erhalten, ist dies dur
h die Bijektivität der Funktion fg bereits gegeben.Anhand dieser De�nition kann man nun ein weiteres Hilfsproblem de�nieren:De�nition 4.22 (n-th Residuosity Class Assumption Class(P2Q2 ; g)).Zahlentheoretis
h: Seien g 2 B, w 2 Z�n2 gegeben. Bere
hne die n-te Restklasse von w zur Basisg.



40 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENKryptographis
h: 8prob: poly:Algo:A :P (9x 2 Z�n : fg(
; x) = w :: p; q 2R Menge der l-bit Primzahlen;n := pq;g 2R B;w 2R Z�n2 ;
 A(l; n; g; w) )� 1poly(l) :Die Komplexität dieses Problems ist ni
ht mehr o�ensi
htli
h, da man hier ni
ht bereitsintuitiv sagen kann, ob es si
h hierbei um ein s
hwieriges Problem handelt oder ni
ht. Manbea
hte desweiteren, dass die Komplexität von der gegebenen Basis g abzuhängen s
heint. Mankann jedo
h zeigen, dass die Komplexität dieses Problems unabhängig von der gegebenen Basisg ist, was zur Folge hat, dass das gestellte Problem zu einem Problem vereinfa
ht werden kann,dessen Komplexität nur no
h von n abhängt. Diese Behauptung wird in folgenden Lemmabewiesen:Lemma 4.23. Class(n; g) ist random-self-redu
ible über b 2 B, d.h. das Problem ist entwederfür beliebige g e�zient lösbar oder für gar kein g.Beweis. Seien g1; g2 2 B und w 2 Z�n2 gegeben. Angenommen man besitzt ein Orakel A,dass [w℄g1 bere
hnen kann. Wie bereits erwähnt, entspri
ht die Bere
hnung von [w℄g1 der Be-re
hnung des diskreten Logarithmus in der Faktorgruppe, sei logg1 dieser Logarithmus, also[w℄g1 = logg1(w). Aus dem Logarithmengesetz logg1(w) = logg2(w) � logg1(g2) folgt somit dieGlei
hung [w℄g1 � [w℄g2 [g2℄g1 mod n:Es folgt [g1℄g2 � [g2℄�1g1 mod n, d.h. [g1℄g2 ist invertierbar modulo n. Das Orakel A liefert nunauf Eingabe von g2 und w die Werte von [g2℄g1 und [w℄g1 . Damit gilt[w℄g2 � [w℄g1 [g2℄�1g1 mod n:und folgli
h ist [w℄g2 mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit bere
henbar, was denBeweis vervollständigt.Unter Benutzung des bewiesenen Lemmas kann das Problem in ein äquivalentes Problemumformuliert werden, das nur no
h in Abhängigkeit von n de�niert ist:De�nition 4.24 (Composite Residuosity Class Assumption Class(P2Q2 )).Zahlentheoretis
h: Sei w 2 Z�n2 gegeben. Bere
hne die n-te Restklasse von w zu einer selbst-,jedo
h unabhängig von w, gewählten Basis g.



4.3. HÖHERE RESTE (HIGHER RESIDUES) 41Kryptographis
h: 8prob: poly:Algo:A1; A2 :P (9x 2 Z�n : fg(
; x) = w :: p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
)  A1(l; n) mit g 2 B;w 2R Z�n2 ;
 A2(l; n; w; g; lo
) )� 1poly(l) :In Kapitel 5 wird das Problem mit den anderen vorgestellten Problemen vergli
hen unddemzufolge auf seine Komplexität untersu
ht. Analog zu den vorigen Problemen de�niert mandie De
ision-Variante des Problems:De�nition 4.25 (De
isional Composite Residuosity Class Assumption D-Class(P2Q2 )).Zahlentheoretis
h: Seien w 2 Z�n2, g 2 B und x 2 Zn gegeben. Ents
heide, ob gilt: x = [w℄g?Kryptographis
h: SeienPA1;A2;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
) A1(l; n) mit g 2 B;w 2R Z�n2 ;
 = [w℄g ;b A2(l; n; g; w; 
; lo
) ):und PA1;A2;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
) A1(l; n) mit g 2 B;w 2R Z�n2 ;
 2R Zn;b A(l; n; g; w; 
; lo
) ):gegeben. Die De�nition ist dann 8prob: poly:Algo:A1; A2 :jPA1;A2;1(l)� PA1;A2;2(l)j � 1poly(l) :I
h merke bereits jetzt an, dass dieses Problem in der Fa
hliteratur oft mit demselben Namenwie ein weiter oben vorgestelltes Problem bezei
hnet wird: als De
isional Composite ResiduosityAssumption. Der Grund liegt in der Äquivalenz der beiden Probleme, die in Kapitel 5 gezeigt



42 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENwird. In dieser Arbeit werden die Namen dieser (per De�nition unters
hiedli
hen) Problemejedo
h strikt unters
hieden. In [Pail99℄ wird no
h eine weitere Annahme mit ihrem De
ision-Problem vorgestellt, die si
h als eine Kombination der obigen Annahme und dem Dis
rete Loga-rithm Problem erweist:De�nition 4.26 (Partial Dis
rete Logarithm Problem PDL(P2Q2 ; g)).Zahlentheoretis
h: Seien g 2 B, w 2< g > gegeben. Bere
hne [w℄g.Kryptographis
h: 8prob: poly:Algo:A1; A2 :P (9x 2 Z�n : fg(
; x) = w :: p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
) A1(l; n) mit g 2 B;w 2R< g >;
 A2(l; n; g; w; lo
) )� 1poly(l) :Analog wird die De
ision-Variante de�niert:De�nition 4.27 (De
isional Partial Dis
rete Logarithm Problem D-PDL(P2Q2 ; g)).Zahlentheoretis
h: Seien g 2 B, w 2< g > und x 2 Zn gegeben. Ents
heide, ob gilt: [w℄g = x.Kryptographis
h: SeienPA1;A2;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
)  A1(l; n) mit g 2 B;w 2R< g >;
 = [w℄g;b A2(l; n; g; w; 
; lo
) ):und PA1;A2;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;(g; lo
) A1(l; n) mit g 2 B;w 2R< g >;
 2R Zn;b A2(l; n; g; w; 
; lo
) ):gegeben. Die De�nition ist dann 8prob: poly:Algo:A1; A2 :jPA1;A2;1(l)� PA1;A2;2j � 1poly(l) :



4.3. HÖHERE RESTE (HIGHER RESIDUES) 43In [Pail99℄ wird ein Vers
hlüsselungssystem vorgestellt, das auf der oben eingeführten De-
isional Composite Residuosity Assumption basiert. Desweiteren wird eine Modi�kation diesesSystems vorgestellt, die auf dem De
isional Partial Dis
rete Logarithm Problem aufbaut mit demZiel, eine höhere E�zienz bei Na
hri
htenents
hlüsselung zu erhalten.Das erste der beiden Vers
hlüsselungssysteme wird in Abs
hnitt (4:3:5) vorgestellt. Im nä
hstenAbs
hnitt wird das Vers
hlüsselungssystem von Na

a
he und Stern vorgestellt, das im Groÿenund Ganzen dem ursprüngli
hen Benaloh-System entspri
ht.4.3.3 Das Vers
hlüsselungssystem von D. Na

a
he und J.SternDas im folgenden vorgestellte System stammt aus [NaSt98℄. Die einzelnen Algorithmen desSystems werden zuerst informell erklärt, die konkrete Realisierung des Systems wird im Ans
hlusszusammengefasst dargestellt.Zur S
hlüsselgenerierung wird ein übli
her RSA-Modulus n erzeugt zusammen mit einerungeraden, B-glatten Zahl �, so dass gilt: �j'(n) und ggT (�; '(n)� ) = 1. Wähle nun ein g 2 Zn,wobei die Ordung von g ein groÿes Vielfa
hes von � sein muss. Der ö�entli
he S
hlüssel bestehtdann aus (n; g; �), der geheime besteht aus (p; q).Zur Vers
hlüsselung wird die Restklassenfunktion � benutzt. Eine Na
hri
ht m wird als
 � x�gm mod n vers
hlüsselt für ein x 2R Zn.Die Ents
hlüsselung eines gegebenen S
hlüsseltextes wird mittels des 
hinesis
hen Restsatzesund dem Pohlig-Hellman Algorithmus [PoHe78℄ dur
hgeführt. Seien pi die Primfaktoren von �für 1 � i � k. Der Algorithmus bere
hnet nun die Werte mi :� m mod pi, um sie dann wiederunter Zuhilfenahme des 
hinesis
hen Restsatzes zusammenzusetzen. Um anhand eines gegebenenS
hlüsseltextes 
 = x�gm mod n die besagten mi zu erre
hnen, bere
hnet man
i :� 
'(n)pi � x�'(n)pi gm'(n)pi � 1 � g (mi+yipi)'(n)pi � gmi'(n)pi gyi'(n) � gmi'(n)pi mod n:Indem nun das Ergebnis mit allen mögli
hen Potenzen g j'(n)pi für 1 � j < pi vergli
hen wird,erhält man das gesu
hte mi.Kommen wir nun zur genauen Vorstellung des Systems:S
hlüsselgenerierung:1. Wähle k paarweise vers
hiedene, kleine, ungerade Primzahlen für ein gerades k.2. Setze u :=Qk=2i=1 pi und v :=Qki=k=2+1 pi sowie � = uv =Qki=1 pi.3. Wähle zwei groÿe Primzahlen a; b, so dass sowohl p := 2au+ 1 als au
h q := 2bv + 1 primsind.4. Setze n := pq.5. Wähle g 2R Zn und teste ob für alle i � k gilt: g '(n)pi 6= 1 mod n. Sollte dies ni
ht gelten,wähle ein neues g.Wählt man z.B. für die pi die ersten k ungeraden Primzahlen, so beträgt die Wahrs
heinli
hkeit,in S
hritt 5 ein passendes g zu wählen in etwa 1lnk [NaSt98℄.



44 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENVers
hlüsselung: Eine gegebene Na
hri
ht m 2 Z� wird vers
hlüsselt dur
h1. Wähle x 2R Zn.2. Setze 
 = x�gm mod n.Der S
hlüsseltext besteht aus dem Element 
.Ents
hlüsselung: Um einen gegebenen S
hlüsseltext 
 wieder zu ents
hlüsseln, wendet manden folgenden Algorithmus an. Er entspri
ht der bereits zu Anfang des Kapitels dur
hgeführtenVorüberlegung.1. for i = 1 to k do {2. 
i :� 
'(n)pi mod n.3. for j = 0 to pi � 1 {4. if 
i = g j'(n)pi mod n setze mj := j. } }5. Bere
hne m als Ergebnis des 
hinesis
hen Restsatzes angewandt auf die Zahlen mi; pi.4.3.4 Das Vers
hlüsselungssystem von T. Okamoto und S. U
hiyamaDas System im folgenden vorgestellte System stammt aus [OkU
97℄. Es erweist si
h als seman-tis
h si
her unter der bereits vorgestellten p-Subgroup Assumption. Zur Darstellung des Systemssind no
h einige Vorüberlegungen nötig. Man beginnt mit der Einführung des Begri�es einerp-Sylow-Gruppe:De�nition 4.28 (p-Sylow-Gruppe). Sei p eine ungerade Primzahl. Dann ist die p-Sylow-Gruppe von Z�p2 de�niert dur
h � = fx 2 Z�p2 jx � 1 mod pgDie Gruppe Z�p2 stellt bekanntermaÿen eine zyklis
he Gruppe der Ordnung p(p� 1) dar, diegenau p Elemente xi besitzt mit xi � 1 mod p; somit gilt j�j = p. Folgli
h ist auf der Gruppe� die folgende Funktion Lp wohlde�niert:Lp : � ! Zpx ! x� 1pDie Funktion L besitzt die folgende Eigens
haft.Lemma 4.29. Seien a; b 2 �, dann gilt:Lp(ab) = Lp(a) + Lp(b) mod p:Desweiteren ist L ein Isomorphismus.



4.3. HÖHERE RESTE (HIGHER RESIDUES) 45Beweis. O�entli
htli
h giltab� 1p = (a� 1)p (b� 1) + (a� 1)p + (b� 1)p = Lp(a)(b� 1) + Lp(a) + Lp(b):Es gilt weiter Lp(ab) = ab� 1 mod p2p = ab� 1p mod p:Wegen b� 1 � 0 mod p folgt somit, dass Lp einen Homomorphismus darstellt. Die Bijektivitätder Funktion Lp ist o�ensi
htli
h, was den Beweis vervollständigt.Aufgrund der homomorphen Eigens
haft wird die Funktion Lp in diesem Zusammenhangau
h als Logarithmusfunktion bezei
hnet. Die Funktion Lp wird im Vers
hlüsselungssystem dieents
heidende Rolle bei der Ents
hlüsselung einnehmen. Die Vers
hlüsselung wird mittels derbereits vorgestellten Funktion � vorgenommen.S
hlüsselgenerierung:1. Wähle zwei Primzahlen p; q 2R Menge der l-Bit Primzahlen und setze n = p2q.2. Wähle g 2R Z�n, so dass für gp := gp�1 mod p2 gilt: ord(gp) = p.3. Setze h := gn mod n.Der ö�entli
he S
hlüssel besteht dann aus (n; g; h; k), der geheime aus (p; q).Vers
hlüsselung: Eine gegebene Na
hri
ht m 2 Zn wird wie folgt vers
hlüsselt:1. Wähle r 2R Zn.2. Setze 
 = gmhr mod n.Der S
hlüsseltext besteht dann aus dem Element 
.Ents
hlüsselung: Die Ents
hlüsselung wird anhand der Logarithmusfunktion Lp dur
hge-führt:1. Setze 
p := 
p�1 mod p2.2. Bere
hne die ursprüngli
he Na
hri
ht m dur
h m = Lp(
p)Lp(gp) mod p.



46 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMEN4.3.5 Das Vers
hlüsselungssystem von Pas
al PaillierIn [Pail99℄ stellt der Autor neben den bereits eingeführten Annahmen ein publi
-key Vers
hlüs-selungssystem vor, das si
h als semantis
h si
her unter der De
isional Composite ResiduosityAssumption erweist. Es wird im folgenden vorgestellt. Zur Darstellung des Systems benötigtman no
h einige Vorüberlegungen. Man beginnt mit dem folgenden Lemma.Lemma 4.30. Es gilt [w℄g = 0 genau dann, wenn w ein n-ter Rest modulo n2 ist. Desweiterengilt: 8w1; w2 2 Z�n2 [w1w2℄g = [w1℄g + [w2℄g mod nd.h. die Funktion w ! [w℄g ist ein Homomorphismus von (Z�n2 ; �) na
h (Z�n;+) für jedes g 2 B.Beweis. Man zeigt zuerst die erste Behauptung.�)� Sei [w℄g = 0.) fg(0; y) = w für ein passendes y.) w � g0 � yn � yn mod n2.) w ist n-ter Rest modulo n2.�(� Sei w ein n-ter Rest modulo n2.) 9y : w � yn mod n2.) w = fg(0; y).) [w℄g = 0.Um die zweite Behauptung zu zeigen, re
hnet man einfa
h die Homomorphie basierend auf denEigens
haften von fg(x; y) na
h. Man hat folgende Glei
hungen:1. w1w2 = fg([w1w2℄g; y0) = g[w1w2℄gyn0 mod n22. w1 = fg([w1℄g; y1) = g[w1℄gyn1 mod n23. w2 = fg([w2℄g; y2) = g[w2℄gyn2 mod n2Aus 1) und 2) folgt nunw1w2 = g[w1℄gyn1 mod n2 � g[w2℄gyn2 mod n2 = g[w1℄g+[w2℄g(y1y2)n mod n2Aus der Eindeutigkeit der Lösung folgt nun direktg[w1w2℄g = g[w1℄g+[w2℄g mod n2) [w1w2℄g = [w1℄g + [w2℄g mod '(n2)) [w1w2℄g = [w1℄g + [w2℄g mod n'(n):Da die Ordnung von g jedo
h als ein Vielfa
hes von n festgelegt wurde, folgt nun die behaupteteGlei
hung [w1w2℄g = [w1℄g + [w2℄g mod n:



4.3. HÖHERE RESTE (HIGHER RESIDUES) 47Ähnli
h wie beim im vorigen Abs
hnitt vorgestellten Vers
hlüsselungssystem betra
htet mannun die Menge Sn = fu < n2ju � 1 mod ngwobei hier im Gegensatz zum System von Okamoto und U
hijama der Modulus n verwendetwird. O�ensi
htli
h ist Sn eine multiplikative Untergruppe von Zn2 , auf der die folgende Funktionwohlde�niert ist: Ln : Sn ! Nu ! u� 1nMan beweist zuerst das folgende Lemma:Lemma 4.31. Sei � = kgV (p � 1; q � 1). Dann gilt für alle w 2 Z�n2: Ln(w� mod n2) =�[w℄1+n mod n, d.h. Ln entspri
ht der Logarithmusfunktion in der Faktorgruppe zur Basis 1+n.Beweis. Da 1 + n 2 B, gibt es ein eindeutig bestimmtes Paar (a; b) 2 Zn � Z�n, so dass gilt:w � (1 + n)abn mod n2. Für a muss na
h De�nition gelten: a = [w℄1+n. Dann gilt:w� � (1 + n)a�bn� � (1 + n)a� � a�Xi=0 � a�i �ni � 1 + a�n mod n2Es folgt nun unmittelbarLn(w� mod n2) � Ln(1 + a�n mod n2) � �a mod n � �[w℄1+n mod nDa [g℄1+n wegen [g℄1+n = [1+n℄�1g invertierbar modulo n ist, folgt aus dem zuletzt bewiesenenLemma, dass au
h Ln(g� mod n2) modulo n invertierbar ist. Kennt man nun die Primfaktorenvon n, so kann man o�ensi
htli
h � = kgV (p� 1; q � 1) bere
hnen und man erhält somit:Ln(w� mod n2)Ln(g� mod n2) = �[w℄1+n�[g℄1+n = [w℄1+n[g℄1+n = [w℄g mod n:Dies ist genau die Eigens
haft, die im Vers
hlüsselungssystem von Paillier eine Ents
hlüsselungunter Benutzung der Primfaktoren p und q mögli
h ma
ht. Wir kommen nun zum eigentli
henSystem.S
hlüsselgenerierung:1. Wähle zwei Primzahlen p; q 2R Menge der l-Bit Primzahlen und setze n = pq.2. Wähle g 2R B. B steht hierbei für den im vorigen Abs
hnitt eingeführten Mengendur
h-s
hnitt derjenigen Elemente, die als Ordung ein Vielfa
hes von n besitzen. Da es viele sol
heElemente gibt, ist dies e�zient mögli
h, indem für ein zufällig gewähltes g die BedingungggT (Ln(g� mod n2); n) = 1getestet wird.Der ö�entli
he S
hlüssel besteht dann aus (n; g), der geheime aus (p; q).
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hlüsselung: Eine gegebene Na
hri
ht m 2 Zn wird wie folgt vers
hlüsselt:1. Wähle r 2R Zn.2. Setze 
 = gm � rn mod n2.Der S
hlüsseltext besteht aus dem Element 
.Ents
hlüsselung: Zur Ents
hlüsselung eines S
hlüsseltextes 
 führe die folgenden S
hritte aus:1. Bere
hne � = kgV (p� 1; q � 1).2. Setzem = Ln(
� mod n2)Ln(g� mod n2) mod n, was gemäÿ dem zuletzt bewiesenen Lemmas die ursprüng-li
he Na
hri
ht m liefert.4.3.6 Die Systeme in der Übersi
htDie wohl erste Anwendung von höheren Resten in der Kryptgraphie ist wie bereits erwähnt in[Bena87℄ zu �nden. Josh Benaloh benutzte die Vers
hlüsselungsfunktion �, um ein Wahlprotokollzu konstruieren, dessen Si
herheit er aufbauend auf der Prime Residuosity Assumption beweisenkonnte. Die drei vorgestellten Systeme lehnen si
h mehr oder minder stark an die Arbeit von J.Benaloh an.Das System von Na

a
he und Stern [NaSt98℄ nimmt sehr stark Bezug auf [Bena87℄, ins-besondere ihre Ents
hlüsselungsmethode anhand des Pohlig-Hellman-Algorithmus wurde bereitsvon Benaloh benutzt. Die Neuerung, die das System lieferte war eine erhebli
h verbesserteBandbreite der mögli
hen Na
hri
hten [NaSt98℄. Ni
htsdestotrotz bietet das System einen re-lativ ine�zienten Ents
hlüsselungsalgorithmus, zumindest im Verglei
h mit den beiden übrigenSystemen.Das System von Okamoto und U
hiyama [OkU
97℄ wurde in etwa zur glei
hen Zeit wie dasSystem in [NaSt98℄ entworfen, beide allerdings unabhängig voneinander. Dieses System nimmtwesentli
h weniger Bezug auf das �Ursystem� von Benaloh. Neuerungen sind insbesondere derauf der modi�zierten Faktorisierungsannahme beruhende Modulus n = p2q sowie ein neuartiger,e�zienter Ents
hlüsselungsalgorithmus, der auf einer Trapdoor im Diskreten Log. basiert. ImVerglei
h der beiden Systeme ist es meiner Meinung na
h dieser Ents
hlüsselungsalgorithmus,der den Auss
hlag dafür gibt, das System von Okamoto und U
hiyama dem System von Na

a
heund Stern vorzuziehen, da er si
h als wesentli
h eleganter und e�zienter als der Ansatz mittelsdes Pohlig-Hellman-Algorithmus erweist.Das System von Paillier [Pail99℄ wurde etwa ein Jahr na
h den beiden übrigen Systemenentworfen. Hier wurde der Modulus dur
h n2 ersetzt. Im Gegensatz zu den �glatten� Restenaus Z�pq in [NaSt98℄ bzw. den primen Resten aus Z�p2q in [OkU
97℄ bes
häftigt si
h dieses Sy-stem mit zusammengesetzten Resten aus Z�p2q2 . Ähnli
h wie in [OkU
97℄ wurde eine Trapdoorim Diskreten Log. gefunden, die für zusammengesetzte Reste anwendbar ist und als e�zienterEnts
hlüsselungsalgorithmus des Systems benutzt wurde. Das System lehnt si
h in der Grundi-dee an [OkU
97℄ an, erweist si
h jedo
h im Ende�ekt als neuartiges und e�zient einsetzbaresVers
hlüsselungssystem.



4.4. DIE STARKE RSA ANNAHME (STRONG RSA ASSUMPTION) 494.4 Die Starke RSA Annahme (Strong RSA Assumption)4.4.1 De�nitionenDie Starke RSA Annahme wurde von Ni
o Bari
 und Birgit P�tzmann in [BaPf97℄ im Jahre1997 eingeführt.De�nition 4.32 (Strong RSA Assumption).Zahlentheoretis
h: Gegeben:1. n 2 N mit n = pq; p; q prim.2. 
 2 Zn.Gesu
ht: (m; e) 2 (Zn;P) mit me � 
 mod n.Kryptographis
h: 8prob: poly:Algo:A :P (me � 
 mod n^e 2 P :: p; q 2R Menge der l-bit Primzahlen;n := pq;
 2R Z�n;(m; e) A(l; n; 
) )� 1poly(l) :Der Unters
hied zur RSA Annahme besteht darin, dass man dem Angreifer die Wahl vone überlässt, wobei e als Primzahl zu wählen ist. O�ensi
htli
h ist diese Annahme lei
hter zubre
hen als das ursprüngli
he RSA Problem, und es stellt si
h die Frage, ob es nun mittels dieserVereinfa
hung mögli
h ist, das Problem in polynomieller Laufzeit zu lösen. Au
h hier s
heintdies ni
ht der Fall zu sein. In [BaPf97℄ werden ans
hauli
h Gründe dargelegt, die die Grundlagedafür bilden, au
h dieses Problem als s
hwer anzusehen.Im Gegensatz zum RSA Problem könnte die S
hwä
he dieses Problems darin liegen, dassman die frei wählbaren Komponenten m und e in Abhängigkeit voneinander wählt bzw. si
hauf einen Exponenten bes
hränkt, für den das RSA Problem lei
hter zu lösen ist; ein sol
herExponent ist bis heute jedo
h ni
ht gefunden worden.In [FuOk97℄ wurde die De�nition auf beliebige Exponenten verallgemeinert:De�nition 4.33 (Strong RSA Assumption 2).Zahlentheoretis
h: Gegeben:1. n 2 N mit n = pq; p; q prim;2. 
 2 Zn;



50 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENGesu
ht: (m; e) 2 (Zn;N n 1) mit me � 
 mod n.Kryptographis
h: 8prob: poly:Algo:A :P (me � 
 mod n :: p; q 2R Menge der l-bit Primzahlen;n := pq;
 2R Z�n;(m; e) A(l; n; 
) )� 1poly(l) :Hier wird darauf verzi
htet, dass e als Primzahl gewählt werden muss. Diese Verallgemei-nerung führt jedo
h ni
ht zu einer geringeren Si
herheit, sofern der Exponent e faktorisierbarbleibt bzw. solange man zumindest einen Faktor von e �nden kann:Ist q ein Primfaktor von e und m eine e-te Wurzel von 
, so ist m(e=q) eine q-te Wurzel von 
.Solange man, wie in der Praxis übli
h, den Exponent in der Grössenordnung von 220 Bitwählt, kann man beide De�nitionen als äquivalent ansehen. Ledigli
h wenn man Exponenten inder Grössenordnung von n zulässt, ist unklar, ob es si
h no
h immer um eine Äquivalenz handelt.Da man au
h von diesen Annahmen annimmt, dass sie ni
ht polynomiell lösbar sind, ent-wi
kelten Ronald Cramer und Vi
tor Shoup ein Signatursystem, das auf der ( zweiten ) StarkenRSA Annahme aufbaut [CrSh99℄; es wird hier im Folgenden vorgestellt.4.4.2 Das Signatursystem von R. Cramer, V. ShoupIm folgenden seien l; l0 zwei Si
herheitsparameter des vorgestellten Systems mit l + 1 < l0. Des-weiteren bezei
hne H eine kollisionsresistente Hashfunktion, deren Ausgabe H(a) im Berei
h0 � H(a) � 2l liegt.S
hlüsselerzeugung:1. Wähle zwei l0-Bit Primzahlen p und q, für die gelten soll: p = 2p0+1, q = 2q0+1 mit p0; q0prim. Setze n = pq.2. Wähle h; x 2R QRn.3. Wähle e0 2R Menge der l-bit Primzahlen.Der publi
 key besteht dann aus pk = (n; h; x; e0), der se
ret key aus sk = (p; q).Erzeugung einer Signatur: Sei eine Na
hri
ht m gegeben. Wähle eine zufällige (l + 1)-bitPrimzahl e 6= e0 und y0 2R QRn.1. Die Zahl x0 genüge der Glei
hung (y0)e0 = x0hH(m).2. Die Glei
hung ye = xhH(x0) wird nun na
h y aufgelöst, indem mit Hilfe des se
ret keys eineRSA-Ents
hlüsselung dur
hgeführt wird.3. Die Signatur besteht dann aus (e; y; y0).



4.4. DIE STARKE RSA ANNAHME (STRONG RSA ASSUMPTION) 51Veri�zierung der Signatur: Sei eine Signatur (e; y; y0) gegeben.1. Es wird überprüft, ob e eine ungerade (l + 1)-Bit Zahl ist mit e 6= e0.2. x0 = (y0)e0h�H(m) wird bere
hnet.3. Überprüfe, ob gilt: x = yeh�H(x0).Unter der Voraussetzung, dass das Starke RSA Problem s
hwer ist und dass die gewählte Has-hfunktion kollisionsresistent ist, wird in [CrSh99℄ bewiesen, dass dieses Signatursystem si
herist gegen adaptive 
hosen message atta
k. Aus diesem Grund ma
ht es au
h keinen Sinn, si
hAngri�e gegen das System zu überlegen; statt dessen müsste man versu
hen, die Annahme zubre
hen.Hier erkennt man jedo
h eine Besonderheit des vorgestellten Systems: Selbst wenn das StarkeRSA Problem gebro
hen werden könnte, rei
ht dies ni
ht zwangsweise zum Bre
hen des obenvorgestellten Systems. Man kann jedo
h folgendes zeigen:Satz 4.34. Ein Algorithmus A, der die Strong RSA Assumption für (l + 1)-Bit Exponentenbri
ht, kann dazu benutzt werden, das oben vorgestellte System zu bre
hen.Beweis. Folgender Algorithmus erzeugt ohne Kenntnis des private keys eine gültige Signatur:� Wähle y0 2R QRn und bere
hne x0 := h�H(m)(y0)e0 .� Wende den Algorithmus A auf xhH(x0) an. Man erhält man eine (l + 1)-Bit Primzahl e00und y 2 Zn mit ye00 = xhH(x0).Damit bildet (e00; y; y0) eine gültige Signatur.O�ensi
htli
h stellt jedo
h die Eins
hränkung auf (l + 1)-Bit Exponenten eine sehr starkeEingrenzung des Problems dar. Das System kann unter Umständen jedo
h au
h von einemAlgorithmus gebro
hen werden, der die Strong RSA Assumption ni
ht nur explizit für (l+1)-BitExponenten bri
ht, sofern er den folgenden Anforderungen genügt:1. Der Algorithmus bere
hnet eine zusammengesetzte Zahl e der Bitlänge l0 mit l0 � l + 1und y 2 Zn mit ye = xhH(x0) .2. Die Zahl e besitzt bere
henbare Faktoren fi , i 2 I. Also e = (Qi2I fi) � r für ein passendesr. Es sei A :=Qi2I fi .3. Es gibt eine Teilmenge A0 � A mit f := e=(Qi2A0 fi) , f ist ungerade und hat Bitlängel + 1.Unter diesen Anforderungen kann man nun wieder analog mit f statt e00 eine gefäls
hte Signaturerzeugen. Der Unters
hied liegt ledigli
h darin, dass f im Gegensatz zu e00 ni
ht zwangsweiseprim sein muss. Dies wird jedo
h bei der Veri�zierung der Signatur ni
ht geprüft, womit maneine gültige Signatur erhält.



52 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMEN4.5 Die Dependent RSA Annahme (Dependent RSA Assumpti-on)Das Dependent RSA-Problem wurde 1999 von David Point
heval in [Poin99℄ eingeführt. MitHilfe dieser Annahme konstruierte er ein neues Publi
-Key Vers
hlüsselungssystem, was in Ab-s
hnitt (4:5:2) vorgestellt und näher erläutert wird.4.5.1 De�nitionenUnter der Computational Dependent RSA Annahme versteht man das folgende Problem:De�nition 4.35 (Computational Dependent RSA Assumption C -DRSA).Zahlentheoretis
h: Gegeben:1. n 2 N mit n = pq, p; q prim, e 2 N.2. ae 2 Z�n.Gesu
ht: (a+ 1)e mod n.Kryptographis
h: 8prob: poly:Algo:A :P (d � 
 mod n :: p; q 2R Menge der l-bit Primzahlen;n := pq;e 2R Z�'(n);a 2R Z�n;b :� ae mod n;
 :� (a+ 1)e mod n;d A(l; n; e; b) )� 1poly(l) :Im Folgenden wird die Annahme mit C -DRSA bezei
hnet. Analog zum Di�e Hellman Pro-blem gibt es au
h zu diesem Problem ein Ents
heidungsproblem:De�nition 4.36 (De
isional Dependent RSA Assumption D-DRSA).Zahlentheoretis
h: Seien n = pq mit p; q prim und e 2 Z�'(n) gegeben. Ents
heide, ob für einTupel (b; 
) ein a 2 Z�n existiert mit b � ae mod n und 
 � (a+ 1)e mod n ?Kryptographis
h: SeienPA;1(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;a 2R Z�n;e 2R Z�'(n);
 :� (a+ 1)e mod n;b A(l; n; a; 
) )



4.5. DIE DEPENDENT RSA ANNAHME (DEPENDENT RSA ASSUMPTION) 53und PA;2(l) := P (b = 1 ::p; q 2R Menge der l-bit Primzahlen;n := pq;a 2R Z�n;e 2R Z�'(n);
 2R Z�n;b A(l; n; a; 
) )gegeben. Die De�nition ist dann 8prob: poly:Algo:A :jPA;1(l)� PA;2(l)j � 1poly(l) :Diese Annahme wird mit D-DRSA bezei
hnet. Im weiteren Verlauf wird, wenn si
h auf dieDependent RSA Annahme bezogen wird, immer die Computational Dependent RSA Annahmegemeint sein.Anders als bei der Starken RSA Annahme ist der Bezug dieses Problems zum ursprüngli
henRSA Problem ni
ht mehr o�ensi
htli
h. Es gibt jedo
h au
h hier intuitive Gründe, warum mandiese Annahme als s
hwer betra
htet.In Kapitel 2 wurde erwähnt, dass es unters
hiedli
he De�nitionen von Si
herheit gegen aktiveAngri�e gibt, die si
h als äquivalent erweisen. Gemäÿ der non-malleability-De�nition soll es ni
htmögli
h sein, anhand eines gegebenen S
hlüsseltextes 
 auf einen �dazu in Beziehung stehenden�S
hlüsseltext 
0 zu s
hlieÿen. So soll es z.B. s
hwer sein, aus ver(pk;m) auf ver(pk;m + 1) zus
hlieÿen; ebenso ho�t man, dass es s
hwer sein wird, von me auf (m+1)e zu s
hlieÿen unter derVoraussetzung, dass man das Ziehen e-ter Wurzeln als s
hwer era
htet. Hierbei handelt es si
hzugegebenermaÿen ledigli
h um Wuns
hdenken, da die korrekte De�nition von non-malleabilityni
ht auf diesen Fall zutri�t.Im Gegensatz zur Starken RSA Annahme, für die ni
ht bekannt ist, ob sie äquivalent zumRSA Problem ist, kann die Äquivalenz der Dependent RSA Annahme zur RSA Annahme mitfestem Exponenten bewiesen werden, was in dieser Arbeit erstmals gezeigt wurde. Der Äqui-valenzbeweis zu RSA mit allgemeinem Exponenten konnte bis jetzt no
h ni
ht dur
hgeführtwerden, es existiert jedo
h ein in der Praxis e�zient einsetzbarer Algorithmus, so dass manbeide Probleme von einem praxisorientierten Standpunkt aus als äquivalent ansehen kann. Aufweitere Ergebnisse wird in Kapitel 5 näher eingegangen.4.5.2 Das Vers
hlüsselungssystem von D. Point
hevalIm Artikel [Poin99℄ stellt David Point
heval neben den De�nitionen obiger Annahmen ein Ver-s
hlüsselungssystem vor, das der De�nition der semantis
hen Si
herheit von [GoMi84℄ genügt.Eine vorgestellte Erweiterung des Verfahrens erweist si
h im Random Ora
le Modell sogar alssi
her gegen adaptive 
hosen 
iphertext atta
k. Das System wird hier im Sinne der vollständigenBetra
htung der Dependent RSA-Annahme vorgestellt, wobei i
h mi
h hier auf den einfa
henEntwurf des Verfahrens bes
hränke. Die Si
herheit dieses einfa
heren Entwurfes baut auf derDe
isional Dependent RSA Assumption auf. Da im erweiterten Verfahren die Si
herheit ge-gen adaptive 
hosen 
iphertext atta
k gegeben ist, ist es ni
ht sinnvoll na
h Mögli
hkeiten zum



54 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENBre
hen des Systems zu su
hen; stattdessen wird gezeigt, wie das erste System dur
h einen pas-siven Angri� gebro
hen werden kann unter der Annahme, dass ein Algorithmus existiert, der dasDe
isional Dependent RSA Problem bri
ht.Das DRSA Vers
hlüsselungssystem: Initialisierung: Folgende Werte werden vom Benutzerbestimmt:� n = pq, p; q groÿe Primzahlen.� e, der ö�entli
he Exponent, teilerfremd zu '(n).� Publi
 Key: (n; e).� Se
ret Key: d � e�1 mod '(n).Vers
hlüsselung einer Na
hri
ht m 2 f0; :::; n � 1g:� Wähle k 2R Z�n.� Bere
hne A � ke mod n und B = m � (k + 1)e mod n.� Der S
hlüsseltext ist dann C = (A;B).Ents
hlüsselung einer Na
hri
ht C = (A;B):� Setze k � Ad mod n.� m � B=(k + 1)e mod n.Satz 4.37. Wenn ein Angreiferalgorithmus X existiert, der die De
isional Dependent RSA As-sumption mit einem ni
ht verna
hlässigbaren Vorteil � bri
ht, so kann man einen Algorithmus ykonstruieren, der X als Bla
kbox benutzt und das oben vorgestellte System bri
ht.Beweis. Sei ein Vers
hlüsselungsorakel D gegeben. Der Angreifer wählt si
h zwei Na
hri
htenm0 6= m1 aus und übergibt sie dem Orakel D. Das Orakel wählt b 2R f0; 1g zufällig undvers
hlüsselt die Na
hri
ht mb. Der dabei erzeugte S
hlüsseltext (A;B) = (ke mod n;mb �(k + 1)e mod n) wird dem Angreifer übergeben. Man de�niert T0 := (A;B=m0) und T1 :=(A;B=m1). Unser Bla
kboxalgorithmus X kann diese beiden Mögli
hkeiten e�ektiv mit Wahr-s
heinli
hkeit � unters
heiden, da die beiden Tupel T0 und T1 unters
hiedli
hen Distributionender De
isional Dependent RSA Assumption angehören. Somit besitzt Y mindestens eine Erfolgs-wahrs
heinli
hkeit �, wobei � als ni
ht verna
hlässigbar vorausgesetzt wurde, was den Beweisvervollständigt.Satz 4.38. Hat man sogar einen Algorithmus Y , der die Computational Dependent RSA As-sumption mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit � bri
ht, so kann aus einembeliebigen S
hlüsseltext (A;B) die verwendete Na
hri
ht no
h darüber hinaus mit einer ni
htverna
hlässigbaren Wahrs
heinli
hkeit wieder rekonstruiert werden.



4.6. DIE �-HIDING ASSUMPTION 55Beweis. Sei ein Angreifer gegeben, der Zugri� auf den Algorithmus Y hat. Der Angreifer be-kommt einen S
hlüsseltext (A;B) = (ke mod n;m�(k+1)e mod n). Er wendet nun AlgorithmusY auf A an und erhält (k + 1)e mod n mit einer Wahrs
heinli
hkeit von �. Der Angreifer be-re
hnet si
h nun das Inverse 
 von (k+1)e mod n. Der Wert von 
 entspri
ht dann ((k+1)e)�1.Dur
h B � 
 � m � (k + 1)e � 
 � m � (k + 1)e � (k + 1)�e �m mod nerhält der Angreiferalgorithmus somit m. Die Bere
hung ist korrekt für ein ri
htig bere
hnetesElement (k + 1)e mod n, somit wird die Na
hri
ht m mit der ni
ht verna
hlässigbaren Wahr-s
heinli
hkeit � ri
htig bere
hnet, was die Behauptung liefert.4.6 Die �-Hiding AssumptionDie �-Hiding Assumption wurd von C. Ca
hin, S. Mi
ali und M. Stadler im Jahre 1998 in[CaMS98℄ eingeführt. Aufbauend auf dieser Annahme wurde in diesem Paper weiterhin einPrivate Information Retrieval System eingeführt, das in (4:6:2) vorgestellt wird.4.6.1 De�nition und NotationBevor i
h zur Einführung der eigentli
hen Annahme komme, wird erst die in besagtem Paperbenutzte Notation vorgestellt, um die De�nitionen und ein eventuelles Na
hlesen der Beweise zuvereinfa
hen:� Ha bezei
hne die Menge aller natürli
hen Zahlen, die das Produkt zweier a-bit Primzahlensind.� Man sagt: Eine zusammengesetzte Zahlm ��-verste
kt� eine Primzahl p wenn gilt: pj�(m).� Hb(m) sei die Menge der b-bit Primzahlen, die dur
h m �-verste
kt werden.� Hb(m) sei die Komplementmenge von Hb(m) in den b-bit Primzahlen, d.h. alle b-bitPrimzahlen, die ni
ht zu Hb(m) gehören.� Hab sei die Menge aller m 2 Ha, die eine b-bit Primzahl �-verste
ken.Nun kann man di
h der eigentli
hen Annahme zuwenden. Unter der �-Hiding Assumption ver-steht man das folgende Problem:De�nition 4.39 (�-Hiding Assumption �HA).Zahlentheoretis
h: Gegeben:1. n 2 Hkkf .2. eine k-bit Primzahl p.



56 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENEnts
heide, ob gilt: m �-verste
kt p?Kryptographis
h: 9f > 08prob: poly:Algo:A :P (b = b0 :: m 2R Hkkf ;p0 2R Hk(m);p1 2R Hk(m);b 2R f0; 1g;b0  A(m; pb) )� 1poly(l) :Die Annahme wird mit �HA abgekürzt. Im Paper wird eine weitere Annahme vorgestellt, diejedo
h ni
htzahlentheoretis
her Art ist und demzufolge nur der Vollständigkeit halber aufgeführtwird:De�nition 4.40 (�-Sampling Assumption). Es existiert lo, so dass für alle k > l0 gilt: Esexistiert ein Sample-Algorithmus S, der auf Eingabe einer beliebigen k-bit Primzahlen p einezufällige kf -bit Zahl m 2 Hkkf bere
hnet, die p �-verste
kt und sie zusammen mit ihrer Faktori-sierung ausgibt.Die �-Sampling Assumption wird mit �SA abgekürzt. Beide Annahmen zusammen werdenals �-Assumption, oder kurz �A, bezei
hnet. Aufbauend auf diesem Zusammens
hluss der beidenobigen Annahmen konnte ein Private Information Retrieval System konstruiert werden, das imfolgenden vorgestellt wird.4.6.2 Das Private Information Retrieval System von C. Ca
hin, S. Mi
ali,M. StadlerIm Artikel [CaMS98℄ wird ein Private Information Retrieval System bes
hrieben, dass auf derim letzten Abs
hnitt eingeführten �-Annahme aufbaut. Zu einem sol
hen System gehören einDatenbankalgorithmus D, ein Benutzeralgorithmus Q ( der sogenannte Anfragengenerator, engl.query generator ) sowie ein Algorithmus R, der die erhaltenen Antworten verarbeitet ( engl.query restri
tor ). Zur De�nition der besagten Algorithmen werden zwei weitere Algorithmenverwendet: ein Primzahlzahltest T sowie ein Generator P für Primzahlsequenzen. Als Prim-zahltest kann ein beliebiger deterministis
her oder au
h probabilistis
her Test benutzt werden,demzufolge wird auf die Darstellung eines Algorithmus verzi
htet. Die weiteren Algorithmenwerden im folgenden im Detail vorgestellt:Algemeine Eingabe des Systems:� n 2 N.� eine n-bit Sequenz B.� i 2 f1; : : : ; ng.� ein in unärer Darstellung gegebener Si
herheitparameter k mit k > (log n)2.



4.6. DIE �-HIDING ASSUMPTION 57Generator P für Primzahlsequenzen:Eingabe:� a 2 f1; : : : ; ng, eine Sequenz von k3 k-bit Strings Y = (y0; : : : ; yk3�1), der Si
herheitspara-meter k.Bere
hnung:1. j := 0.2. �aj := a Æ j, wobei a die (log n)-bit Darstellung von a und j die (k� logn)-bit Darstellungvon j ist. Die Verknüpfung Æ steht für die Konkatenation der beiden Strings.3. zj := Pk3�1l=0 yl�laj , wobei alle Strings yl und �aj als Elemente von GF (2k) interpretiertund somit au
h alle Bere
hnungen in diesem Körper ausgeführt werden.4. Gilt nun T (zj) = 1 oder j = 2k�log n gib pa := zj und terminiere. Ansonsten setze j := j+1und fahre mit S
hritt 2 fort.Ausgabe:� Eine k-bit Zahl pa, die mit sehr groÿer Wahrs
heinli
hkeit eine Primzahl ist. Da P fürfeste Y und k ein deterministis
her Algorithmus ist, wird eine Sequenz von (mögli
hen)Primzahlen p1; : : : ; pn mit a = 1; : : : ; n erzeugt.Der Anfragengenerator Q:Eingabe:� die Zahl n, i 2 f1; : : : ; ng, der Si
herheitsparameter k.Bere
hnung:1. Wähle y0; : : : ; yk3�1 2R f0; 1gk . Setze Y := (y0; : : : ; yk3�1).2. pi := P (i; Y; 1k).3. Wähle m 2 Hkkf , d.h. eine Zahl m, die die Zahl pi �-verste
kt. Dabei sei s ihre Faktorisie-rung und damit das im folgenden benutzte Geheimnis des Users.4. Wähle x 2 Z�m.5. Gib als Anfrage q = (m;x; Y ) aus, sowie dem User das geheime s.Ausgabe:� Eine Anfrage q = (m;x; Y ) und eine geheime Zahl s, die die Faktorisierung vonm darstellt.Hierbei ist m eine kf -bit zusammengesetzte Zahl, x 2 Z�m sowie Y eine Sequenz mit k3Elementen, die jeweils ais k-bit Strings bestehen.



58 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMENDatenbankalgorithmus D:Eingabe:� die n-bit Sequenz B, eine von Q(n; i; 1k) erzeugte Anfrage q = (m;x; Y ), der Si
herheits-parameter k.Bere
hnung:1. x0 := x.2. Für j = 1; : : : ; n bere
hne: {3. pj := P (j; Y; 1k).4. ej := pBjj .5. xj := xejj�1 mod m. }6. Gib als Antwort r = xn aus.Ausgabe:� r 2 Z�m.Response Retriever R:Eingabe:� n, i, eine Ausgabe ((m;x; Y ); s) des Algorithmus Q(n; i; 1k) sowie eine Ausgabe r 2 Z�mdes Algorithmus D(B; (m;x; Y ); 1k) sowie den Si
herheitsparameter k.Bere
hnung:1. Besitzt die Zahl r mindestens eine pi-te Wurzel modulo m, gib 1 aus, ansonsten 0.Ausgabe:� ein Bit b, für das gelten soll b = Bi.Die Korrektheit des Systems wurde in [CaMS98℄ gezeigt. Der Beweis der Vertrauli
hkeit desSystems baut auf der �-Assumption auf und kann ebenfalls in besagtem Paper na
hgelesenwerden.4.7 Das Nullstellenproblem (Root Finding Problem)Ein neues Problem, das auf der Faktorisierungsannahme aufbaut und si
h die Eigens
haften vonPolynomen vom Grad k in Zn[X℄ zunutze ma
ht, ist das Root Finding Problem RFP(k) [S
Ei96℄.Es basiert auf der Annahme, dass das Bere
hnen einer bzw. aller Nullstellen eines Polynomesim Polynomring Zn[X℄ s
hwer sein soll.



4.7. DAS NULLSTELLENPROBLEM (ROOT FINDING PROBLEM) 594.7.1 De�nitionenDe�nition 4.41 (Root Finding Problem RFP(k)).Zahlentheoretis
h: Sei n = pq mit p; q prim gegeben. Sei weiterhin f(x) 2 Zn[X℄ mit deg(f) = kmit k � 1. f zerfalle vollständig in Linearfaktoren. Bere
hne eine Nullstelle von f .Kryptographis
h: 8prob: poly:Algo:A :P (f(x) � 0 mod n :: p; q 2R Menge der l-bit Primzahlen;n := pq;f 2R Zn[X℄ mit deg(f) = k, so dass f vollständig zerfällt;x A(l; n; f) )� 1poly(l) :Das Problem wird mit RFP(k) bezei
hnet. Im Speziellen bezei
hnet RFP(� k) das Null-stellenproblem für alle Polynome f vom Grad deg(f) � k. Mit RFP wird s
hliessli
h RFP(� 1)bezei
hnet.O�ensi
htli
h ist die Forderung, eine Nullstelle von f bere
hnen zu lassen, im komplexitätstheo-retis
hen Sinn äquivalent zu dem Problem alle Nullstellen von f bere
hnen zu lassen. Kann maneine Nullstelle � von f(x) = adXd + ad�1Xd�1 + ::: + a1X + a0 bere
hnen, so ist (x � �) einTeiler von f und man erhältf(x) = (x� �) � g(x) mit g(x) 2 O(Xd�1)Nun su
ht man wiederum eine Nullstelle von g. Da der Grad des zu untersu
henden Polynomsin jedem S
hritt um eins dekrementiert wird, erhält man na
h genau m S
hritten alle Nullstellendes Polynoms f .In der Kryptographie hingegen fällt die Erfolgswahrs
heinli
hkeit exponentiell im Grad desbetra
hteten Polynoms. Kann man zu einem gegebenen Polynom vom Grad d jeweils eine Null-stelle mit Wahrs
heinli
hkeit 0 < � < 1 bere
hnen, so erhält man die vollständige Faktorisierungdes Polynoms mit Wahrs
heinli
hkeit �d�1, also exponentiell fallend in d.Aufbauend auf dem Root Finding Problem wurden von S
hwenk und Eisfeld ein Vers
hlüsselungs-und ein Signatursystem entworfen, die im Folgenden vorgestellt werden.4.7.2 Das Vers
hlüsselungssystem von J. S
hwenk, J. EisfeldDie Vers
hlüsselung einer Na
hri
ht m läuft in diesem System prinzipiell analog ab zu dem bereits1980 vorgestellten Rabin-System [Rabi80℄:Initialisierung:1. Wähle n = pq mit p; q groÿe Primzahlen2. Der publi
 key ist n, der private key ist (p; q).Vers
hlüsselung:1. Spalte die Na
hri
ht m in k Blö
ke m1jj : : : jjmk auf.



60 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMEN2. Versehe die einzelnen Blö
ke mit Redundanz mit dem Ziel, sie erkennen und ordnen zukönnen. Man erhält als Ergebnis m1; : : : ;mk.3. Interpretiere m1; : : : ;mk als Zahlen kleiner oder glei
h n.4. Bere
hne das Polynom f(x) := (x�m1) � � � (x�mk) mod n = xk+ak�1xk�1+ � � � a1x+a0.5. Der S
hlüsseltext lautet dann 
 := (ak�1; : : : ; a1; a0).Ents
hlüsselung:1. Rekonstruiere das Polynom f(x) = xk+ak�1xk�1+ � � � a1x+a0 anhand des S
hlüsseltextes
 = (ak�1; : : : ; a1; a0).2. Bere
hne die Wurzeln v1; : : : ; vk von fp(x) := f(x) mod p über GF (p) sowie die Wur-zeln w1; : : : ; wk von fq(x) := f(x) mod q über GF (q). Ein e�zienter Algorithmus ist in[BeOr81℄ zu �nden.3. Bere
hne mittels des erweiterten euklids
hen Algorithmus zwei Zahlen � und � mit �p +�q = 1. Anhand dieser Glei
hung lassen si
h nun mittels des 
hinesis
hen Restsatzes diek2 Nullstellen zij = wi�p+ vj�q mod n von f(x) in Zn bestimmen.4. Dur
h die bei der Vers
hlüsselung zugefügten Redundanz lassen si
h mit hoher Wahr-s
heinli
hkeit genau k Nullstellen heraus�nden, die der geforderten Redundanz entspre-
hen. Dur
h eine entspre
hende Anordung der gefundenen k Nullstellen und dur
h dieEntfernung der Redundanz erhält man die ursprüngli
he Na
hri
ht.4.7.3 Das Signatursystem von J. S
hwenk, J. EisfeldEine ni
ht ganz o�ensi
htli
he Anwendung des Root Finding Problems stellt die Konstruktioneines Signatursystems dar. Um dies zu errei
hen, werden die Blö
ke einer Na
hri
ht als Koe�-zienten eines Polynoms aufgefasst. Die Signatur einer sol
hen Na
hri
ht besteht aus einer oderau
h mehreren Wurzeln des betra
hteten Polynoms.Initialisierung:1. Wähle n = pq mit p; q groÿe Primzahlen2. Der publi
 key ist n, der private key ist (p; q).Signaturerzeugung:1. Splitte die Na
hri
ht m in k � 1 Blö
ke: ak�1; : : : ; a1.2. Interpretiere diese Blö
ke als Zahlen kleiner oder glei
h n.3. Wähle a0 2R f0; : : : ; n � 1g. Versehe a0 mit Redundanz und benutze das Ergebnis a0 alskonstanten Koe�zient des Polynoms.4. Bere
hne eine oder mehrere Wurzeln r1; : : : ; rt mit 1 � t � k des Polynoms f(x) :=xk+ak�1xk�1+ � � �+a1x+a0 mod n, indem die Wurzeln modulo p bzw. modulo q einzelnbere
hnet werden. Sollte f(x) keine bzw. ni
ht genügend Wurzeln besitzen, so wiederholeS
hritt 3.



4.7. DAS NULLSTELLENPROBLEM (ROOT FINDING PROBLEM) 615. Die Signatur besteht aus s := Sig(m) := (a0; r1; : : : ; rt). Übermittele also (m; s).Veri�kation:1. Rekonstruiere das Polynom f(x) := xk + ak�1xk�1 + � � � + a1x+ a0 aus der Na
hri
ht msowie s = (a0; r1; : : : ; rt).2. Für i = 1; : : : ; t bere
hne f(ri) und überprüfe, ob gilt: f(ri) � 0 mod n. In diesem Fallakzeptiere die Signatur, andernfalls weise sie zurü
k.



62 KAPITEL 4. EINFÜHRUNG NEUER ANNAHMEN



Kapitel 5Die vers
hiedenen Annahmen imVerglei
h
5.1 EinleitungDieses Kapitel ist der Komplexität der einzelnen Annahmen gewidmet. Die Annahmen werdenmiteinander vergli
hen und, sofern mögli
h, dur
h eine polynomielle Reduktion aufeinander zu-rü
kgeführt mit dem Ziel, ein Problem als mindestens so s
hwer wie ein anderes zu klassi�zieren.Eine auf der Hand liegende Anwendungsmögli
hkeit einer sol
hen Reduktion liegt im Verglei
hzweier Kryptosysteme, deren Si
herheitsbeweise auf den zwei betra
hteten Annahmen beruhen.Ist das erste Problem gemäÿ der hierar
his
hen Struktur lei
hter als das zweite, so kann mandiesen Sa
hverhalt auf die Si
herheitsbetra
htung der Systeme übertragen, d.h. das erste Systemist lei
hter zu bre
hen als das zweite. Das Ziel dieses Kapitels besteht nun darin, eine hierar-
his
he Struktur zwis
hen den einzelnen Annahmen zu entwi
keln, was sol
he Betra
htungen fürmögli
hst viele Kryptosysteme mögli
h ma
hen soll. Da in diesem Kapitel viele dieser Beweisedur
hgeführt werden, wird zuerst anhand einer Gra�k ein allgemeiner Überbli
k bereitgestellt,der dem Leser als Leitfaden beim Lesen dieses Kapitels helfen soll. In der Gra�k werden auÿer-dem die Probleme in mehrere Klassen eingeteilt, so dass zuerst die Beweise und Reduktioneninnerhalb dieser Klassen dur
hgeführt werden und i
h erst am S
hluss zu den klassenübergrei-fenden Reduktionen kommen werde. Diese Reihenfolge soll es dem Leser erlei
htern, die Beweiseund vor allem die internen Zusammenhänge der Annahmen besser zu verstehen, indem zuerstein Gebiet, also eine Klasse, vollständig abgehandelt wird.5.2 Übersi
htWie in der Einleitung angekündigt, folgt nun eine Übersi
ht über die dur
hgeführten Reduktio-nen; sie spiegelt den Ablauf des folgenden Kapitels wieder. Die dur
hgezogenen Pfeile entspre
henden gezeigten Implikationen. Eine Implikation der Art Problem 1 ! Problem 2 bedeutet, dassaus der e�zienten Lösbarkeit von Problem 1 die e�ziente Lösbarkeit von Problem 2 folgt. Diegestri
helten Linien entspre
hen Implikationen, die nur in bestimmten Spezialfällen gültig sind.Die genaue Bes
ha�enheit dieser Implikationen sowie die dafür notwendigen Voraussetzungenwerden in den zugehörigen Beweisen aufgeführt.63
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5.3. DER RSA GRAPH 655.3 Der RSA GraphIn diesem Abs
hnitt werden die auf dem RSA Problem basierenden Annahmen sowie die Bezie-hung zu dem zum RSA Problem übergeordneten Faktorisierungsproblem näher betra
htet.5.3.1 Integer Fa
torisation Problem ) RSA ProblemSatz 5.1. Sollte ein polynomieller Algorithmus A existieren, der die Faktorisierungsannahmebri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der das RSA Problem inpolynomieller Zeit bri
ht.Beweis. Seien n; e; 
 wie im RSA-Problem bes
hrieben. Dur
h Ausführung des Algorithmus Akann man die Faktorisierung von n = pq als bekannt voraussetzen, was eine e�ziente Bere
hnungvon '(n) = (p � 1)(q � 1) zuläÿt. Nun kann man mit der normalen RSA-Ents
hlüsselungfortfahren, da si
h der geheime RSA S
hlüssel d bei bekanntem Wert von '(n) lei
ht bere
hnenlässt.Ob au
h die umgekehrte Ri
htung des Beweises gilt, ist ni
ht bekannt.5.3.2 Integer Fa
torisation Problem ) Root Finding ProblemSatz 5.2. Sollte ein polynomieller Algorithmus A existieren, der die Faktorisierungsannahmebri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der das Root Finding Problemin polynomieller Zeit bri
ht.Beweis. Sei ein Algorithmus A gegeben, der die Faktorisierungsannahme für n = pq bri
ht, d.h.man erhält die beiden Primfaktoren p und q. Sei nun ein Polynom f(x) 2 Zn[X℄ gegeben.Nun kann man zuerst die Nullstellen in den Körpern GF (p) und GF (q) su
hen. Dies ist inpolynomieller Zeit mögli
h [BeOr81℄. Mittels der Isomorphie GF (p) � GF (q) ' Zn lassen si
hdie Nullstellen in den beiden Körpern zu den gesu
hten Nullstellen in Zn zusammensetzen.
5.3.3 RSA Problem ) Strong RSA ProblemAngenommen man hätte einen Algorithmus A, der das RSA Problem mit Vorteil � bri
ht. Wähltman nun ein e 2R Z�'(n), so erhält man dur
h Anwendung des Algorithmus A eine e-te Wurzelaus einer Zahl m mit Wahrs
heinli
hkeit �. Man gibt nun das Tupel (e;m) als Lösung des StrongRSA Problems aus. O�ensi
htli
h hat man dur
h diesen Algorithmus einen Vorteil von �, wasden Beweis vervollständigt.5.3.4 RSA Problem ) Computational Dependent RSA ProblemSatz 5.3. Sei X ein polynomieller Algorithmus, der das RSA Problem bri
ht, dann kann manmittels X einen Algorithmus Y konstruieren, der die Computational Dependent RSA Assump-tion in polynomieller Zeit bri
ht.



66 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICHBeweis. Angenommen wir haben einen e�zienten Algorithmus X, der uns das RSA Problemlöst, d.h. bei gegebenen n = pq mit p; q prim, y 2 Z�n und e < n mit ggT (e; (p � 1)(q � 1)) = 1bere
hnet der Algorithmus mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit � ein Elementx 2 Zn, für das gilt: xe � y mod n. Unser Angreiferalgorithmus Y auf die C-DRSA läuft nunfolgendermaÿen:1. Auf das gegebene Element ae 2 Z�n wendet Y den Algorithmus X an und erhält als Ergebnismit Wahrs
heinli
hkeit � den Wert a.2. Der Algorithmus bere
hnet aus dem nun gegebenen Element a das Element (a+ 1).3. Das Element (a + 1) wird z.B. dur
h Square-and-multiply Algorithmen mit e potenziertund man erhält das gesu
hte (a+ 1)e.Der so konstruierte Algorithmus Y besitzt o�ensi
htli
h eine Erfolgswahrs
heinli
hkeit von �,was die Behauptung liefert.
5.3.5 Computational Dependent RSA Problem ) RSA Problem ?Vorbemerkung: Die oben behauptete Implikation konnte für das allgemeine RSA Problem bisjetzt ni
ht vollständig bewiesen werden. Es wurde jedo
h versu
ht, Methoden zu entwi
keln, diein der Praxis in den meisten Fällen erfolgrei
h sind und diese dann im mathematis
hen Sinn zuuntersu
hen. Es rei
ht demzufolge nur zu folgendemSatz 5.4. Sollte ein polynomieller Algorithmus X existieren, der die Computational DependentRSA Assumption bri
ht, so kann man für jedes feste e einen Algorithmus Y konstruieren, derdas RSA Problem für feste Exponenten e in polynomieller Zeit bri
ht.Man beginnt mit einer kurzen Vorüberlegung, die als Motivation für den späteren Beweisdienen soll. Es muss gezeigt werden, dass die Bere
hung der e-ten Wurzel vonme e�zient mögli
hist unter der Voraussetzung, dass nebenme au
h die Werte (m+1)e; (m+2)e; :::; (m+j)e bekanntist, wobei j nur so groÿ gewählt werden darf, dass eine Bere
hnung der j vers
hiedenen Werte inakzeptabler Zeit mögli
h und no
h mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit korrektist. Für die nun folgenden theoretis
hen Überlegungen bes
hränkt man si
h vorerst auf einenbere
hneten Wert, der Angreifer besitzt im Moment als nur die Werte e, me und (m + 1)e mitdem Ziel, m zu bere
hnen. Im folgenden sei � := me mod n und � := (m + 1)e mod n. EineMögli
hkeit, dies zu errei
hen, ist wie folgt gegeben:Behauptung: Für alle e 2 N existieren Polynome Q1; Q2 in �; � mitm = Q1(�; �)Q2(�; �)Beispiel:Sei e = 3. Man erhält somit � = m3 mod n;� = (m+ 1)3 mod n = m3 + 3m2 + 3m+ 1 mod n = �+ 3m2 + 3m+ 1 mod n:



5.3. DER RSA GRAPH 67Dann gilt m(� � �)� 3� = 3m2 +m mod n;� � � = (3m2 +m) + 2m+ 1 mod n= m(� � �+ 2)� 3�+ 1 mod n:Es folgt: m = 2�+ � � 1� � �+ 2 mod n:Es ist jedo
h kein Algorithmus bekannt, der die Koe�zienten der beiden Polynome für gröÿere ee�zient bere
hnen kann. Diese Mögli
hkeit ist somit in der Praxis uninteressant und wird ni
htweiter verfolgt. Das dabei verwendete Prinzip der Polynome diente allerdings als Motivation fürden nun folgenden, eigentli
hen Beweis.Beweis. Wende zu Beginn den Algorithmus X auf das Element � an. Man erhält das Element �mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit. De�niere Polynome Q1,Q2 dur
h Q1(x) =xe � � und Q2 = (x+ 1)e � �.Betra
hte nun die beiden Glei
hungen:xe � � � 0 mod nund (x+ 1)e � � � 0 mod n:Da m beide Glei
hungen trivialerweise erfüllt, ist (x�m) ein gemeinsamer Teiler beider Polyno-me. Man hätte gerne, dass (x�m) immer das Ergebnis des euklids
hen Algorithmus der beidenPolynome Q1 und Q2 ist, da dies für kleine Exponenten e�zient bere
hnet werden kann. Diese�Ho�nung� wird nun im folgenden untersu
ht.Zuerst muss gesagt werden, dass der Begri� des gröÿten gemeinsamen Teilers im obigen Satz mitAbsi
ht vermieden wurde. Da Zn einen Ring mit Nullteilern bildet, stellt somit der PolynomringZn[X℄ keinen faktoriellen Ring dar, was den Begri� des ggT's in diesem Ring sinnlos ma
ht.Was man jedo
h tun kann, ist den euklids
hen Algorithmus wie folgt zu modi�zieren, so dass erau
h im Falle eines auftretenden Nullteilers zu einem Abs
hluss kommt:Betra
htet man die Division mit Rest der beiden Polynome P (X) =Pki=0 aiXi und Q(X) =Pli=0 biXi so muss die Zahl bl invertiert werden. Diese Invertierung wird dur
h den erweiterteneuklids
hen Algorithmus in Z dur
hgeführt. Hierbei erkennt man au
h, ob eine Invertierung imRing Zn überhaupt mögli
h ist. Sofern ein Inverses existiert, führe die Polynomdivision dur
hund fahre mit dem nä
hsten S
hritt fort.Nun gibt es zwei Mögli
hkeiten:1. Es tritt im i-ten S
hritt ein Leitkoe�zient b(i)l auf, der ni
ht invertierbar ist.2. Jeder betra
htete Leitkoe�zient b(i)l ist invertierbar. In diesem Fall erhält man einengemeinsamen Teiler der beiden ursprüngli
hen Polynome.



68 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICHIm ersten Fall muss somit gelten: ggT (b(i)l ; n) 6= 1. Da aber n = pq gilt, muss somit geltenb(i)l = kp für 1 � k � q�1 oder b(i)l = kq für 1 � k � p�1. Folgli
h muss gelten ggT (b(i)l ; n) = poder ggT (b(i)l ; n) = q. Damit ist die Zahl n faktorisiert, was eine Bere
hnung von '(n) und somiteine übli
he RSA-Ents
hlüsselung mögli
h ma
ht, die als Ergebnis das gesu
hte m liefert.Im zweiten Fall erhält man ein Polynom Q(X), das einen gemeinsamen Teiler der beidenursprüngli
hen Polynome bildet. Sollte dieses Polynom linear sein, also Q(X) = aX + b so mussna
h obiger Überlegung m = � ba gelten, und man ist fertig.Es bleibt die Frage, ob das aus dem Algorithmus resultierende Polynom linear sein muss.Um dies näher zu untersu
hen, betra
htet man die Glei
hungen Q1 = 0 und Q2 = 0 im KörperK := Zp mit dem Ziel, die Körperaxiome sowie Satz (2:15) anwenden und das Ergebnis mittelsdes 
hinesis
hen Restsatzes wieder zusammensetzen zu können. Man betra
htet somit:xe � � � 0 mod p;(x+ 1)e � � � 0 mod p:In einem Körper haben beide Polynome wegen Satz (2:15) hö
hstens e Nullstellen, wobei m einegemeinsame ist. Nun betra
htet man den gemeinsamen Zerfällungskörper der beiden Polymo-ne: K[�1℄:::[�e�1℄[�1℄:::[�e�1℄, wobei die �i Nullstellen des Polynoms Q1 und die �i Nullstellendes Polynoms Q2 sind. Desweiteren adjungiert man no
h eine e-te primitive Einheitswurzel �:K[�1℄:::[�e�1℄[�1℄:::[�e�1℄[�℄.In diesem Körper zerfallen nun beide Polynome vollständig in Linearfaktoren. Die betra
h-teten Polynome haben beide eine bestimmte Form, sie stellen sogenannte Kreisteilungspolynomedar. Da man zu jeder Glei
hung eine Lösung hat ( nämli
h m ), kann man mittels der e-tenprimitiven Einheitswurzel � alle Lösungen der beiden Glei
hungen angeben:Lemma 5.5. Die erste Glei
hung hat die Lösungen m�i für 0 � i � e�1. Die zweite Glei
hunghat die Lösungen (m+1)�i�1 für 0 � i � e�1. Jede Lösung der Glei
hungen hat diese Gestalt.Beweis. Zur ersten Glei
hung:Es gilt: (m�i)e � � = me�ie � � = me(�e)i � � = me1i � � = me � � = 0d.h. alle m�i sind Lösungen der ersten Glei
hung.Desweiteren gilt: m�i 6= m�j für i 6= j, da sonst gelten müsste: �i�j = 1 für oBdA i > j ) �wäre keine primitive e-te Einheitswurzel, da gilt: i� j < n.Demzufolge hat man e paarweise vers
hiedene Lösungen der ersten Glei
hung. Da alle Re
hnun-gen in einem Körper statt�nden, kann obige Glei
hung gemäÿ dem Fundamentalsatz der Algebrahö
hstens e Lösungen haben, was die Behauptung liefert.Zur zweiten Glei
hung:Es gilt: ((m+ 1)�i � 1) + 1)e � � = (m+ 1)e�ie � � = (m+ 1)e � � = 0Es gilt weiter: (m+1)�i � 1 6= (m+1)�j � 1, sonst würde gelten m = p� 1 oder �i�j = 1. Alsowäre � wieder keine Primitivwurzel ( auÿer im verna
hlässigbaren Fall m = p� 1 ).Somit erhält man wieder e paarweise vers
hiedene Lösungen. Da es au
h hier wieder maximal eLösungen geben kann, ist das Lemma bewiesen.
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Es stellt si
h nun die Frage, ob es gemeinsame, von m vers
hiedene, Nullstellen gibt.Dazu müsste gelten: m�i = (m + 1)�j � 1 , m(�i � �j) = �j � 1 , m = �j�1�i��j für i 6= j. Füri = j erhält man direkt �j = 1) j = 0, d.h. die Nullstelle m.Aber wann gilt nun m = �j�1�i��j 2 K?Na
h obiger Überlegung dur
hlaufen die Variablen i und j genau e vers
hiedene Werte.Folgli
h erhält man für i 6= j hö
hstens e � (e � 1) vers
hiedene Na
hri
hten m, auf die obigeBedingung zutre�en könnte. Für die Wahrs
heinli
hkeit P1, einen linearen ggT zu erhalten, giltsomit in Abhängigkeit von l und p:P1(l; p) � p� (e � (e� 1))p � 1� e2p :Da man eine Wahrs
heinli
hkeit P1 benötigt, die nur no
h von l abhängt, wird no
h über allein Frage kommenden Primzahlen gemittelt. Sei in der folgenden Formel Pl die Menge aller l-bitPrimzahlen, p1 sei o.b.d.A. die kleinste l-bit Primzahl. Dann gilt für die Wahrs
heinli
hkeit P1P1(l) = Xpi2Pl(1� e2pi ) � 1jPlj � jPlj � (1� e2p1 ) � 1jPlj = 1� e2p1 :Betra
htet man nun einen festen Exponenten e, so gilt P1(l) ! 1 für l ! 1, was den Beweisvervollständigt.Betra
htet man die asymptotis
he Wahrs
heinli
hkeit von P1(l) im vorigen Beweis, so er-kennt man, dass man si
h ni
ht zwangsläu�g auf ein festes e bes
hränken muss, sondern au
hExponenten e zulassen, die in polynomieller Abhängigkeit von l gewählt wurden. Dies wird indem folgenden Lemma festgehalten.Lemma 5.6. Sollte ein polynomieller Algorithmus X existieren, der die Computational Depen-dent RSA Assumption bri
ht, so kann man einen Algorithmus Y konstruieren, der das RSAProblem in polynomieller Zeit bri
ht, sofern e im Bildberei
h eines Polynoms pol liegt, d.h. dieEins
hränkung e 2 Im(pol) für ein Polynom pol gestellt wird.Beweis. Wegen der Eins
hränkung an den Exponenten e exitiert ein Polynom pol, so dass für diemögli
hen Werte E(l) für e gilt: E(l) 2 O(pol(l)) = O(lk) für ein passendes k. Der Beweis selbstverläuft analog zu dem weiter oben vorgeführten. Die abs
hlieÿende Erfolgswahrs
heinli
hkeitP2 beträgt hierbei P2(l) = 1� pol(l)2p � 1� l2kp � 1� l2k2l�1 ! 1 bei l!1:Die Korrektheit des konstruierten Algorithmus in fast allen Fällen kann man für die Praxisno
h wie folgt verstärken. Bis jetzt wurden nur die beiden Werte ae und (a+1)e betra
htet. Wiebereits am Anfang des Abs
hnittes erwähnt, ist die Bere
hnung der Werte �j := (a+j)e mögli
h,sofern die Zahl j in einer vernünftigen Gröÿenordnung gewählt wird und die vers
hiedenen Werteno
h mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit bere
hnet werden können. Sollte der



70 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICHAlgorithmus einen ni
htlinearen ggT als Ergebnis liefern, so wird der Algorithmus erneut mit denbeiden Polynomen f und g2 := (x+2)e��2 dur
hgeführt. Sollte na
h diesem S
hritt wieder einPolynom vom Grad > 1 erhalten werden, wird der Algorithmus sukzessiv weiter angewendet, bisman das gewüns
hte lineare Polynom erhält. O�ensi
htli
h erhält man dur
h diese Modi�kationeine (lei
ht) verbesserte Chan
e, das gesu
hte lineare Polynom zu bere
hnen.5.4 Der Diskreter Log. GraphAnalog zu Abs
hnitt (5:3) werden hier die vom dis
rete logarithm problem abgeleiteten Di�eHellman Probleme betra
htet. Die Beweise dieses Abs
hnittes sind alle o�ensi
htli
h und dienenwiederum nur der Vollständigkeit.5.4.1 Dis
rete Logarithm Problem ) Di�e Hellman ProblemSatz 5.7. Sollte ein polynomieller Algorithmus X existieren, der das Dis
rete Logarithm Problembri
ht, so kann man mittels X einen Algorithmus Y konstruieren, der das Di�e Hellman Problemin polynomieller Zeit bri
ht.Beweis. Seien die Voraussetzungen wie im Di�e Hellman Problem. Da man das Dis
rete Lo-garithm Problem anhand des Algorithmus X mit einer signi�kanten Wahrs
heinli
hkeit � lösenkann, kann man aus �b mod p und � e�zient den Wert von b bestimmen. Dur
h Square-and-multiply Algorithmen kann nun e�zient �ab mod p = (�a)b mod p bere
hnet werden, wobeidie Erfolgswahrs
heinli
hkeit o�ensi
htli
h � beträgt, also wurde das Di�e Hellman Problemgebro
hen.
5.4.2 Di�e Hellman Problem ) Di�e Hellman De
ision ProblemDieser Beweis folgt unmittelbar aus der Tatsa
he, dass das zu einem Problem de�nierte Ents
hei-dungsproblem immer lei
hter ist als die zugrundeliegende Annahme. In diesem speziellen Fallkann der Angreifer aus ga und gb den Wert von gab bere
hnen, da er das Di�e Hellman Problembre
hen kann. Da er nun den Wert von gab kennt, kann er somit die vorgelegten Distributionenunters
heiden, also das Di�e Hellman De
ision Problem lösen. Mit der umgelehrten Ri
htunghaben si
h z.B. U. Maurer und S. Wolf bes
häftigt [MaWo99℄. Ein Beweis wurde jedo
h no
hni
ht gefunden. In [Joux00℄ konnte gezeigt werden, dass es Gruppen auf speziellen elliptis
henKurven gibt, auf denen das Di�e Hellman Problem lei
ht ist, das Dis
rete Logarithm Problemjedo
h (ans
heinend) ni
ht, was wiederum gegen eine Äquivalenz spri
ht.5.5 Der Höhere Reste GraphDieser Abs
hnitt beherbergt die bis jetzt s
hwierigsten Beweise, sofern man von dem Äquiva-lenzbeweis von RSA und C-DRSA absieht. Im Gegensatz zu den meisten oben vorgestelltenBeweisen, sind die hier bewiesenen Beziehungen der einzelnen Annahmen zum Teil ni
ht mehro�ensi
htli
h, was übersi
htli
he, gut strukturierte Beweise nötig ma
ht.



5.5. DER HÖHERE RESTE GRAPH 715.5.1 Higher Residuosity Problem ) De
isional Higher Residuosity ProblemDer Beweis dieser Behauptung folgt wiederum direkt aus der Tatsa
he, dass die kanonis
he De
i-sionvariante eines jeden Problems einfa
her zu lösen ist als das ursprüngli
he Problem, also dassdie Bere
hung einer Lösung immer s
hwieriger ist, als zu ents
heiden, ob eine Lösung existiert.Damit stellt dieser �Beweis� einen der einfa
hsten Teile dieses Abs
hnittes dar.5.5.2 Class[P 2Q2℄ ) D-Class[P 2Q2℄Es handelt si
h wiederum um einen Verglei
h eines Problems mit seiner kanonis
hen De
isio-nannahme. Aus den dazu bereits mehrfa
h dur
hgeführten Betra
htungen folgt wiederum diebehauptete Implikation.5.5.3 D-Class[P 2Q2℄ , CR[P 2Q2℄ ?Für zufällig gewählte x 2 Zn konnte die Hinri
htung ni
ht gezeigt werden. Es gilt ledigli
h derfolgende Satz:Satz 5.8. Sollte ein polynomieller Algorithmus A existieren, der D-Class [P 2Q2℄ für den festenWert x = 0 mit Vorteil � bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, derdie CR[P 2Q2℄ in polynomieller Zeit bri
ht.Beweis. Es sei ein Algorithmus A gegeben, der D-Class [P 2Q2℄ löst.1. Man wählt nun ein g 2 B ; eine sinnvolle Wahl ist g = 1+n, die au
h im folgenden benutztwird.2. Setze x = 0.3. Übergebe das Tripel (g; w; x) dem Algorithmus A.Man betra
htet in diesem Fall also die Funktion �g(0; y) = yn mod n2. Das Orakel liefertuns nun einen bools
hen Wert, je na
hdem, ob ein sol
hes y existiert oder ni
ht. Diesges
hieht mit einem Vorteil � gegenüber der trivialen Ratestrategie. Dieser bools
he Wertbesagt, ob das betra
htete w ein n-ter Rest modulo n2 ist oder ni
ht, was die Lösung vonCR[P 2Q2℄ liefert.4. Gib die Antwort des Orakels als Antwort von CR[P 2Q2℄ aus.Der Algorithmus erfüllt die an ihn gestellten Anforderungen und besitzt o�ensi
htli
h den Vorteil� gegenüber der trivialen Ratestrategie.Satz 5.9. Sollte ein polynomieller Algorithmus A existieren, der CR[P 2Q2℄ mit Vorteil � bri
ht,so kann man mittels A einen Algorithmus A0 konstruieren, der D-Class [P 2Q2℄ in polynomiellerZeit bri
ht.Beweis. Um den Beweis dur
hführen zu können, wird ein im System von Paillier (4:3:5) benutzterSa
hverhalt benutzt, nämli
h dass gilt: w ist n-ter Rest modulo n2 genau dann wenn [w℄g = 0gilt. Sei nun also ein Orakel gegeben, das CR[P 2Q2℄ löst.



72 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICH1. Lasse das Orakel wg�x mod n2 lösen.Fall 1: Erhält man als Antwort, dass wg�x ein n-ter Rest modulo n2 ist, so folgt aus demoben zitierten Satz [wg�x℄g = 0. Aus der Homomorphieeigens
haft folgt 0 = [wg�x℄g =[w℄g + [g�x℄g mod n.Nun gilt aber �g(�x; 1) = g�x � 1n mod n2 = g�x mod n2 ) [g�x℄g = �x. Dur
hEinsetzen erhält man somit 0 = [w℄g � x mod n , [w℄g = x mod n.Wählt man nun x von Anfang an mit der Eins
hränkung 0 � x � n� 1, so erhält man diegewüns
hte Glei
hung [w℄g = x.Fall 2: Ist wg�x kein n-ter Rest modulo n2, so muss gelten [w℄g 6= x. Ansonsten gäbees ein y mit w = gxyn mod n2 ) wg�x = yn mod n2, d.h wg�x wäre entgegen unsererVoraussetzung ein n-ter Rest modulo n2: Widerspru
h.2. Im Fall (1) gib [w℄g = x aus, im Fall (2) gib aus �Keine Lösung�.Da der Algorithmus den gestellten Anforderungen genügt und der Vorteil � si
h o�ensi
htli
hauf den Algorithmus A0 vererbt, folgt die Behauptung.
5.5.4 Class[P 2Q2℄) PDL[P2Q2; g ℄Es gilt der folgende Satz:Satz 5.10. Sollte ein polynomieller Algorithmus A existieren, der Class [P 2Q2℄ mit Vorteil �bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der PDL[P2Q2; g ℄ in polyno-mieller Zeit bri
ht.Beweis. Der Algorithmus A erhält als Eingabe ein g 2 B sowie ein w 2R< g >, folgli
h giltw � gz mod n2 für ein passendes z. O�ensi
htli
h ist das Element z wegen �(z; 1) � gz1n �gz mod n2 die gesu
hte Restklasse von w. Um den Algorithmus A anweden zu können, benötigtman jedo
h ein zufälliges Element aus Z�n2 , was man dur
h Randomisieren wie folgt errei
ht.Wähle zuerst y 2R Z�nund setze w :� wyn mod n2;also w � gzyn mod n2. Das Element w ist ein zufälliges Element aus Z�n2 , da wegen der zufälligenWahl von w das Element z zufällig ist und y zufällig gewählt wurde. Somit ist der AlgorithmusA auf w anwendbar, was uns den Wert von [w℄g mit einem Vorteil � liefert. Aus der De�nitionvon w folgt direkt [w℄g = z. Gib [w℄g als Restklasse von w aus.Der so konstruierte Algorithmus besitzt o�ensi
htli
h ebenfalls den Vorteil �, was den Beweisvervollständigt.
5.5.5 D-Class[P 2Q2℄) D-PDL[P 2Q2; g℄Es gilt der folgende Satz:



5.6. GRAPHVERBINDUNGSBEWEISE 73Satz 5.11. Sollte ein polynomieller Algorithmus A existieren, der D-Class [P 2Q2℄ mit Vorteil� bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der D-PDL[P 2Q2; g℄ inpolynomieller Zeit bri
ht.Beweis. Der Algorithmus A erhält als Eingabe ein g 2 B sowie ein w 2R< g >, folgli
h giltw � gz mod n2 für ein passendes z, sowie ein x 2 Zn. O�ensi
htli
h ist das Element z wegen�(z; 1) � gz1n � gz mod n2 die gesu
hte Restklasse von w. Man muss nun ents
heiden, ob x dieRestklasse des Elementes w ist. Analog zu dem Beweis in (5:5:4) muss man wieder randomisieren,um den Algorithmus A anwenden zu können. Wähle wieder zuerst y 2R Z�nund setzew :� wyn mod n2;also w � gzyn mod n2. Dieses Element w stellt gemäÿ den Überlegungen aus (5:5:4) ein zufälli-ges Element aus Z�n2 dar. Somit ist der Algorithmus A auf w und x anwendbar und man erhältmit Vorteil � ein Ents
heidung, ob x der Restklasse von w entspri
ht. Da w und w der glei
henRestklasse angehören, liefert dies die ebenso die Ents
heidung, ob x die Restklasse von w ist,was den Beweis vervollständigt.
5.6 GraphverbindungsbeweiseDie Beweise in diesem Abs
hnitt stellen die Zusammenhänge zwis
hen den oben eingeführtenBäumen dar. Im Gegensatz zu vielen Beweisen, die innerhalb einer Baumstruktur ablaufen, sindsol
he Verbindungsbeweise oft nur s
hwer zu führen. Dies liegt daran, dass den betra
htetenProblemen eine gemeinsame Grundlage fehlt, die innerhalb der Bäume oft für die Beweise genutztwurde. Also muss erst eine gemeinsame Basis für die Probleme ges
ha�en werden, was oft nurdur
h Abstraktion der Probleme, dur
h abstrakt geführte Beweise oder dur
h den Verglei
h mitneu de�nierten Hilfsproblemen mögli
h ist.5.6.1 Integer Fa
torisation Problem , Square Root ProblemObwohl die behauptete Äquivalenz seit langem bekannt ist, sollte sie dem Leser, sofern er siezum ersten Mal sieht, zu denken geben. Bis jetzt wurde das Faktorisierungsproblem stets als dasReferenzproblem angegeben - ein Problem, auf das si
h nahezu alle anderen Probleme reduzierenlassen und das o�ensi
htli
h s
hwieriger als jedes andere Problem ist. Umso erstaunli
her ist dieÄquivalenz zum Square Root Problem, das bei rein intuitiver Betra
htung als ein wesentli
hlei
hteres Problem ers
heint. Anhand des unten vorgestellten Beweises wird das Problem jedo
hde fa
to als ein äuÿerst s
hwieriges Problem klassi�ziert.Im Beweis erweisen si
h trotz der �intuitiven Überlegenheit� des Faktorisierungsproblems beideRi
htungen als s
hwierig.Satz 5.12. Sollte ein polynomieller Algorithmus A existieren, der das Integer Fa
torisationProblem bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der das Square RootProblem in polynomieller Zeit bri
ht.Beweis. Die Wurzeln einer Zahl a können, sofern die Zahl a Wurzeln modulo n besitzt, e�zientbere
hnet werden unter der Voraussetzung, dass die Faktorisierung von n bekannt ist [BeOr81℄.



74 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICHDa der angeführte Algorithmus die gesu
hten Lösungen in polynomieller Zeit �ndet, reduziertsi
h das Square Root Problem polynomial auf das Integer Fa
torisation Problem.Satz 5.13. Sollte ein polynomieller Algorithmus A existieren, der das Square Root Problem mitVorteil � bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der das IntegerFa
torisation Problem in polynomieller Zeit bri
ht.Beweis. Anhand des gegebenen Algorithmus A konstruiert man si
h einen randomisierten Algo-rithmus A0 wie folgt:1. Wähle eine natürli
he Zahl x mit ggT (x; n) = 1.2. Bere
hne a = x2 mod n.3. Wende Algorithmus A auf (a; n) an. Man erhält eine Wurzel y von a modulo n mit einemVorteil � gegenüber der trivialen Ratestrategie.4. Teste, ob y � �x mod n. Falls nein, starte den Algorithmus beginnend bei S
hritt 1 neu.5. y 6� x � modn ) (ggT (x � y; n) = p) _ (ggT (x � y; n) = q). Man erhält dur
h dieBere
hnung des ggT's also einen Faktor von n und hat somit n faktorisiert.Es bleibt zu zeigen, dass der obige Algorithmus wirkli
h als Ausgabe einen Faktor von n liefertund desweiteren, wieviele x der Algorithmus im S
hnitt für die Bere
hnung wählen muss.Lemma 5.14. Seien x; y; n natürli
he Zahlen. Gilt nun x2 � y2 mod n, aber x 6� �y mod nso ist d := ggT (x� y; n) ein ni
httrivialer Faktor von n.Beweis. Man weiÿ na
h Voraussetzung1. n j x2 � y22. (n - (x� y)) ^ (n - (x+ y))Aus 1: folgt nun aber n j (x � y)(x + y), aber n teilt keinen der beiden Faktoren, d.h. der zubere
hnende ggT ist ni
httrivial. Also muss gelten ggT (x� y; n) = p oder ggT (x� y; n) = q.Also ist anhand dieses Lemmas die Korrektheit unseres Faktorisierungsalgorithmus bewiesen.Man betra
htet nun die E�zienz des Algorithmus. Seine E�zienz ist o�ensi
htli
h proportionalzur Anzahl der vers
hiedenen Zahlen, die man im ersten S
hritt des Algorithmus wählen muss.Es genügt folgli
h, si
h die dur
hs
hnittli
he Anzahl von S
hleifendur
hläufen in einem Program-mablauf zu betra
hten:Da n die Form n = pq mit p; q prim hat, besitzt a vier Wurzeln modulo n, d.h. man erhältin Punkt 3: des Algorithmus eine Wurzel von x, für die entweder gilt y � �x mod n odery � �z mod n für ein passendes z. Der Algorithmus terminiert in diesem Dur
hlauf genaudann, wenn das bere
hnete y von der zweiten Form ist. Die Wahrs
heinli
hkeit dafür beträgto�ensi
htli
h 12 . Betra
htet man nun die Wahrs
heinli
hkeit, dass der Algorithmus na
h k Dur
h-läufen no
h immer ni
ht terminiert ist, so erhält man eine Wahrs
heinli
hkeit von 12k , d.h. dieWahrs
heinli
hkeit fällt exponentiell in der Anzahl der S
hleifendur
hläufe, was dem Algorithmus



5.6. GRAPHVERBINDUNGSBEWEISE 75auf jeden Fall zu einer sehr geringen Laufzeit verhilft. Die Anzahl der erwarteten Dur
hläufe, bisein Faktor gefunden wurde, beträgt bei einer Erfolgswahrs
heinli
hkeit von 12 genau 2 Dur
hläu-fe.Folgli
h handelt es si
h um eine Polynom-Zeit-Reduktion, wobei si
h die ni
ht verna
hlässig-bare Erfolgswahrs
heinli
hkeit � des Algorithmus A aufgrund obiger Überlegung in eine ni
htverna
hlässigbare Erfolgswahrs
heinli
hkeit des Algorithmus A0 überträgt, was den Beweis ver-vollständigt.
5.6.2 Integer Fa
torisation Problem ) Higher Residuosity ProblemEs wurde bereits bei der Einführung der Higher Residuosity Assumption erwähnt, dass dasProblem sehr lei
ht zu lösen ist, sofern die Faktorisierung von n bekannt ist. Dabei wird dasfolgende Kriterium aus der elementaren Zahlentheorie benutzt:Satz 5.15. Seien e; n 2 N; 
 2 Zn; d := ggT (e; '(n)), dann sind für zyklis
he Z�n äquivalent:1. 
 ist e-ter Potenzrest modulo n.2. Es ist 
'(n)=d � 1 mod n.Beweis. Ein Beweis ist in nahezu jedem Bu
h über elementare Zahlentheorie zu �nden, siehez.B. [Bund98℄.Der Satz kann in unserem Fall ni
ht unmittelbar ungewendet werden, da für n = pq dieGruppe Z�n gemäÿ Satz (2:24) ni
ht zyklis
h ist. Kann man allerdings die Faktorisierung von ne�ektiv bere
hnen, so kann man obigen Satz auf die Gruppen GF (p) und GF (q) anwenden, daihre Ordnungen p� 1 bzw. q � 1 nun bekannt sind. Man erhält folgenden Satz.Satz 5.16. Sollte ein polynomieller Algorithmus A existieren, der das Integer Fa
torisationProblem mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit bri
ht, so kann man mittels Aeinen Algorithmus A0 konstruieren, der das Higher Residuosity Problem in polynomieller Zeitbri
ht.Beweis. Der Algorithmus A0 wendet zu Beginn den Algorithmus A auf die Zahl n an und erhältsomit die Primfaktoren p und q mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit. Nunwendet er obigen Satz auf die Eingaben (e; p; 
) bzw. (e; q; 
) an. Dies ist mögli
h, da '(p) = p�1bzw. '(q) = q � 1 anhand der inzwis
hen bekannten Faktorisierung bere
hnet werden können.Als Ausgabe erhält er zwei Bits bp und bq mit bp = 1 genau dann wenn 
 ein e-ter Potenzrestmodulo p ist, analog modulo q. Die Zahl 
 ist genau dann ein e-ter Potenzrest modulo n, wennsie sowohl e-ter Potenzrest modulo p als au
h e-ter Potenzrest modulo q ist. Der AlgorithmusA0 gibt nun aus, dass 
 ein e-ter Potenzrest modulo n ist, genau dann wenn bp ^ bq = 1 gilt. DieErfolgswahrs
heinli
hkeit von A0 vererbt si
h o�ensi
htli
h von der Erfolgwahrs
heinli
hkeit vonA, was den Beweis vervollständigt.



76 KAPITEL 5. DIE VERSCHIEDENEN ANNAHMEN IM VERGLEICH5.6.3 Integer Fa
torisation Problem) De
isional Composite Residuosity Pro-blemSatz 5.17. Sollte ein polynomieller Algorithmus A existieren, der das Faktorisierungsproblemmit Vorteil � bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren, der die De
isionalComposite Residuosity Assumption in polynomieller Zeit bri
ht.Beweis. Seien n = pq sowie z 2 Z�n gegeben. Wendet man den gegebenen Algorithmus A auf dieZahl n an, so erhält man die Primfaktoren p und q mit Vorteil � über der trivialen Ratestrategie.Allgemein gilt '(n2) = n'(n), was somit e�zient bere
hnet werden kann; setze desweiterend := ggT (e; '(n2)). Gemäÿ dem Satz des letzten Abs
hnittes ist z genau dann ein n-ter Restmodulo n2, wenn gilt: z'(n2)=d � 1 mod n. Da man '(n2) bereits bere
hnet hat, kann au
h dbere
hnet und das Kriterium na
hgeprüft werden, was den Beweis vervollständigt.
5.6.4 RSA Problem ) CR[P2Q2℄?Satz 5.18. Sollte ein polynomieller Algorithmus A existieren, der das RSA Problem mit Vor-teil � für den festen Exponenten e = n bri
ht, so kann man mittels A einen Algorithmus A0konstruieren, der Class [P 2Q2℄ in polynomieller Zeit bri
ht.Beweis. Wie bereits in Kapitel 4 bereits bes
hrieben wurde, bildet Class [P2Q2℄ eine Verallgemei-nerung des Class [P2Q2; g ℄-Problems, die darauf beruht, dass si
h alle Instanzen des Class [P2Q2; g ℄-Problems bzgl. g als äquivalent erweisen, d.h. dass ihre Bere
hnung entweder für alle g oder fürkein g mögli
h ist.Folgli
h genügt es, si
h auf den FallRSA) Class [P 2Q2; 1 + P 2Q2℄zu bes
hränken.Sei nun ein Algorithmus A gegeben, wel
her das RSA Problem löst. Es gilt nun w = (1 + n)x �yn mod n2 für x 2 Zn; y 2 Z�n passend. Damit gilt weiter: w � yn mod n. Da wegen n = pqgelten ggT (n; (p � 1)(q � 1)) = 1 muss, ist der Algorithmus A auf das Element w anwendbar.Man erhält auf diese Weise y mod n mit einem Vorteil � gegenüber der trivialen Ratestrategie.Da y na
h De�nition aus Z�n gewählt werden muss, ist somit au
h der Wert von yn mod n2bekannt und es gilt: wyn � (1 + n)x � 1 + xn mod n2 :was zu der Glei
hung x = [w℄1+n führt.



5.6. GRAPHVERBINDUNGSBEWEISE 775.6.5 Composite Dis
rete Logarithm Problem ) Strong RSA ProblemDie Idee bei diesem Beweis ist, zu dem gegebenen Element 
 2 Zn zuerst ein Element g 2 Znmit 
 2< g > zu wählen und dann anhand eines Orakels für das Composite Dis
rete LogarithmProblem den gesu
hten Exponenten e zu bestimmen. Da die Gruppe Zn für n = pq ni
htzyklis
h ist ( vgl. Satz 2:24 ) bereitet es S
hwierigkeiten, ein geeignetes g 6= 
 zu �nden, das derAnforderung 
 2< g > genügt, da es keine Generatoren gibt. Folgli
h wird zuerst untersu
ht, mitwel
her Wahrs
heinli
hkeit ein sol
hes g gefunden werden kann. In den folgenden Re
hnungengeht man der Einfa
hheit halber davon aus, dass p und q sogenannte safe primes sind, d.h. dassie si
h darstellen lassen als p�1 = 2p0 bzw. q�1 = 2q0 mit p0; q0 prim. Die Verwendung sol
hersafe primes ist in der Praxis übli
h.Lemma 5.19. Sei n = pq mit p; q prim gegeben. Dann ist es e�zient mögli
h, zu einem Element
 2 Zn ein Element g 2 Z�n mit g 6= 
 zu bestimmen, so dass gilt: 
 2< g >.Beweis. Man wählt zuerst ein g 2 Z�n zufällig. Es sei gp :� g mod p und gq :� g mod q. Da dieGruppe Z�p '('(p)) = '(p� 1) = '(2p0) = p0 � 1 � Z�p2 Generatoren besitzt, ( d.h. in etwa jedeszweite Element ist ein Generator ) kann man o.B.d.A davon ausgehen, dass gp ein Generator vonZ�p ist. Die Aussage gilt analog für gq in Z�q . Man erhält somit, dass für ein zufällig gewähltesElement g in etwa mit der Wahrs
heinli
hkeit 14 gilt: gp ist Generator von Zp und gq ist Generatorvon Zq. Iteriert man die Versu
he l mal, ein Element g mit dieser Eigens
haft zu wählen, sobesitzt man eine Erfolgswahrs
heinli
hkeit von 1�(34 )l. Folgli
h kann man im folgenden o.B.d.A.davon ausgehen, dass man ein Element g mit obiger Eigens
haft gewählt hat.Da nun gp, gq Generatoren von Z�p bzw. Z�q sind, existieren x 2 Zp�1 bzw. y 2 Zq�1 mit
 � gxp mod p und 
 � gyq mod q.Das Ziel ist zu zeigen, dass ein z 2 Z'(n) existiert mit 
 � gz mod n. Dies gibt es genaudann, wenn gilt 
 � gzp mod p und 
 � gzq mod q. Zusammen ergibt si
h nun, dass ein sol
hes zexistiert, wenn gilt z � x mod p�1 und z � y mod q�1. Für gerade x; y ist diese Bedingung aufjeden Fall erfüllt. Sei x = 2x0 und x = 2y0, dann liefert die Kürzungsregel die Kongruenzen z2 �x0 mod p0 und z2 � y0 mod q0. Wegen ggT (p0; q0) = 1 ist der 
hinesis
he Restsatz anwendbar, wasdie Existenz der Lösung z liefert. Der Fall x; y gerade tritt o�ensi
htli
h mit Wahrs
heinli
hkeit14 auf. Zusammen mit der Erfolgswahrs
heinli
hkeit der Su
he na
h einem geeigneten g erhältman als endgültige Wahrs
heinli
hkeit, ein Element g zu �nden mit 
 2< g >, mindestens 116 .Dur
h l-fa
he Iteration errei
ht man wiederum eine Erfolgswahrs
heinli
hkeit von 1� (1516 )l , wasden Beweis vervollständigt.Kommen wir nun zum eigentli
hen Äquivalenzbeweis. Unter Benutzung des soeben bewiese-nen Lemmas erweist si
h dieser als sehr einfa
h.Satz 5.20. Sollte ein polynomieller Algorithmus A existieren, der das Composite Dis
rete Loga-rithm Problem mit Vorteil � bri
ht, so kann man mittels A einen Algorithmus A0 konstruieren,der das Strong RSA Problem in polynomieller Zeit bri
ht.Beweis. Gemäÿ dem soeben bewiesenen Lemmas ist es e�zient mögli
h, zu einem gegebenenElement 
 2 Zn ein Element g 2 Z�n mit g 6= 
 zu bestimmen, so dass 
 2< g > gilt. Wendetman nun den Algorithmus A auf das Tupel (n; g; 
) an, so erhält man den Exponenten e miteiner ni
ht verna
hlässigbaren Wahrs
heinli
hkeit �. Als Ausgabe der Strong RSA Assumpiongibt man das Tupel (g; e) aus.
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Kapitel 6Orakel-Bitsi
herheiten der einzelnenAnnahmen6.1 EinleitungNa
hdem die einzelnen Annahmen im letzten Kapitel miteinander vergli
hen wurden, bes
häftigtsi
h dieses Kapitel mit der Si
herheit jeder Annahme an si
h. Da alle vorgestellten Annahmenals s
hwer angesehen werden, kann man ni
ht erwarten, einen Algorithmus zu �nden, der eineder Annahmen bri
ht, ohne dass ihm irgendwel
he Zusatzinformationen zur Verfügung stehen.Es bleibt zu klären, was genau man unter Zusatzinformationen versteht. Im Folgenden werdenZusatzinformationen stets als bekannte oder vorhersagbare Bits eines Geheimnisses angesehen.Man nimmt also z.B. an, man hätte ein Orakel zur Hand, das das i-te Bit eines Geheimnissesbestimmen kann. Es stellt si
h nun die Frage, wel
hes Geheimnis man dur
h das Orakel angreifenwill:1. Den private key eines Vers
hlüsselungsystem. Eine mögli
he Frage hierzu wäre:Wel
he und wieviele Bits des RSA-private keys d brau
he i
h, um d vollständig zu rekon-struieren? Diese Art der Bitsi
herheit wird im nä
hsten Kapitel behandelt.2. Die unvers
hlüsselte Na
hri
ht m; d.h. es interessiert die Frage:Wel
he und wieviele Bits von m muss i
h voraussagen können, um aus der Vers
hlüsselungE(m) die ursprüngli
he Na
hri
ht zu rekonstruieren, also die zugrundeliegende Annahmezu bre
hen?Dieses Kapitel bes
häftigt si
h mit der in Punkt 2 bes
hriebenen Bitsi
herheit.Auf den ersten Bli
k mag es dem Leser viellei
ht ni
ht einleu
hten, warum man si
h überhauptmit der Bitsi
herheit bes
häftigt. Wenn man anhand eines Bits die ursprüngli
he Na
hri
ht re-konstruieren könnte und dieses Bit no
h mit einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeitvoraussagen könnte, so hätte man die zugrundeliegende Annahme gebro
hen, was jedo
h im Wi-derspru
h zu unseren Vorüberlegungen über s
hwere Probleme stehen würde. Der kritis
he Punktliegt darin, dass ein sol
hes Bit, das die Rekonstruktion der ganzen Na
hri
ht ermögli
ht, ni
htvorhersagbar sein darf, also dass ein Orakel in der Praxis ni
ht existieren kann. Ein wi
htigerGrund, si
h denno
h damit zu bes
häftigen, liegt darin, dass man si
h zum Bre
hen einer Annah-me auf Algorithmen bes
hränken kann, die nur Aussagen über das entspre
hende Bit liefern, waseine gründli
here Untersu
hung der Annahmen ermögli
ht. Desweiteren steht die Bitsi
herheit79



80 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENin einem engen Zusammenhang mit der semantis
hen Si
herheit von Kryptosystemen. DieserZusammenhang stellte den Auslöser der Bitsi
herheitsbetra
htungen dar.In der Praxis sind die Bitsi
herheitsbetra
htungen aus Punkt 1 von groÿer Bedeutung. Beson-ders bei Vers
hlüsselungssystemen kann es vorkommen, dass dem Angreifer ein Teil der Na
hri
htbekannt ist oder er dur
h sogenannte Timing-Angri�e einmaligen Zugri� auf bestimmte Bits desgeheimen S
hlüssels bekommt, was ihm ni
ht helfen sollte, die Na
hri
ht zu ents
hlüsseln. Aufdiese Art der Bitsi
herheit wird im nä
hsten Kapitel näher eingegangen.Da Bitsi
herheitsbeweise zu den s
hwierigsten Beweisen in der Kryptographie zählen, die imAllgemeinen nur dur
h abstrakte Konzepte und hauptsä
hli
h dur
h wahrs
heinli
hkeitstheore-tis
he Betra
htungen dur
hführbar sind, muss man si
h zuerst der De�nition der auftretendenBegri�e widmen. Der folgende Abs
hnitt gibt einen Überbli
k über die in diesem Kapitel be-nutzte Terminologie. Um für die folgenden Beweise eine gröÿtmögli
he Übersi
ht bereitzustellen,werden au
h die bereits im Grundlagen-Abs
hnitt eingeführten Begri�e wiederholt, sofern ihreKenntnis in den den Beweisen vonnöten ist. In diesem Kapitel wird der Beweis der Bitsi
herheiteines jeden Bits in der RSA Annahme genau dur
hgeführt, um dem Leser ein Gefühl dafür zugeben, wie man sol
he Beweise angeht und als wie komplex sie si
h letztendli
h erweisen. Abs
h-liessend werden no
h die bekannten Resultate der Bitsi
herheit der dis
rete logarithm assumptionaufgeführt.6.2 Notation und De�nitionenWie in der Kryptographie übli
h, wird im Folgenden als Bere
hnungsmodell das Modell einerprobabilistis
hen polynomiellen Turingmas
hine benutzt, die in Zeit poly(l) läuft, wobei l dieLänge der Eingabe bezei
hnet, in der Kurzform: ppTm. Zu einem binären String y bezei
hnekyk die Länge des Strings; auf Zahlen angewandt entspri
ht k � k der Länge der Zahl als binärerString. Ist S eine Menge, so wird dur
h jSj ihre Mä
htigkeit bezei
hnet. Eine weiterer wi
htigerBegri� ist die Erfolgswahrs
heinli
hkeit eines Orakels:De�nition 6.1 (Erfolgwahrs
heinli
hkeit eines Orakels). Sei f eine beliebige Funktion, bsei eine in polynomieller Zeit bere
henbare bools
he Funktion. Ein �(l)-Orakel für b unter f isteine ppTm D, für die gilt:P (D(f(x)) = b(x) :: x 2R f0; 1gl) � 1 + �(l)2 :Man interessiert si
h o�ensi
hli
h nur für den Fall �(l) > 0, da man si
h ansonsten auf dietriviale Ratestrategie bes
hränken könnte. Sollte kein �(l)-Orakel existieren, so heiÿt b �(l)-si
herfür f , ist b sogar �(l)-si
her für alle ni
ht verna
hlässigbaren �(l), so heisst b si
her für f .Für m; z 2 Z;m > 0 de�niert man [z℄m dur
h z mod m, wobei hier wie immer die kleinsteni
htnegative Zahl gemeint ist, die die entspre
hende Restklasse repräsentiert. Desweiteren setztman� absm(z) = minf[z℄m;m� [z℄mg� Gilt für ein Æ 2 [0; 1): absm(z) � Æm , so wird z als Æ-klein (modulo m) bezei
hnet.� Eine Zahl x heiÿt Æ-determiniert modulo m, wenn x als y + z ges
hrieben werden kann,wobei y e�zient bere
hnet werden kann und z Æ -klein ist.



6.3. BITSICHERHEIT DER RSA-FUNKTION 81� Die RSA-Vers
hlüsselung wird dur
h En(x; e) abgekürzt, d.h. En(x; e) entspri
ht [xe℄n fürn = pq mit p; q prim und ggT (e; (p � 1)(q � 1)) = 1.� Für z 2 Z, 0 � i < kzk entspri
ht biti(z) dem i-ten Bit der binären Darstellung von z,also biti(z) = � 2zi � mod 2. Speziell de�niert man lsb(z) := bit0(z). Man spri
ht von demsogenannten least signi�
ant bit.� Die Funktion halfn(x) wird dur
h halfn(x) = � 0 falls x � n�121 falls x > n�12 de�niert.� Um ganze Blö
ke von Bits zu erfassen, de�niert man Bji (z) als die Bits i; i+1; : : : ; j in derbinären Darstellung von z.Ein Problem entsteht bei der De�nition der �(l)-Si
herheit der höherwertigsten Bits. Da dieuniforme Wahrs
heinli
hkeitsverteilung in Zn ni
ht der uniformen Verteilung in f0; 1gl entspri
ht,sind die Bits in [z℄n ni
ht einheitli
h verteilt. Als Beispiel betra
htet man das hö
hstwertige Bit:Es sei � so gegeben, dass gilt: 2� � n � 2�+1 . Dann haben genau 2� Elemente aus Z alshö
hstes Bit eine 0 in ihrer Binärdarstellung, aber nur n� 2� Elemente eine 1. Somit gilt z.B.für n = 2� + 1: P (bit�(z) = 0 :: z 2R Zn) = 2�2�+1 � 1 für grosse �. Das Beispiel zeigt,dass die höherwertigen Bits von m s
hon dur
h eine triviale Ratestrategie mit einer erhöhtenWahrs
heinli
hkeit vorausgesagt werden können, was eine neue De�nition der �(l)-Si
herheiterforderli
h ma
ht. Diese Eigens
haft nennt man den bias des i-ten Bits. In Kapitel (6:3:5) wirdgezeigt, was für die O(logl) höherwertigsten Bits von m bea
htet werden muss, und es muss eineneue Si
herheitsde�nition für diese Bits eingeführt werden. Zuletzt wird no
h de�niert, wannzwei Wahrs
heinli
hkeitsverteilungen unters
heidbar sind:De�nition 6.2 (Polynomielle Unters
heidbarkeit von Wahrs
heinli
hkeitsverteilun-gen). Seien D;D0 zwei Wahrs
heinli
hkeitsverteilungen des selben Wahrs
heinli
hkeitsraum S.Dann heissen D;D0 polynomiell unters
heidbar, wenn es eine pptm T gibt, für diePy2DS[T (y) = 1℄� Py02D0S [T (y0) = 1℄ni
ht verna
hlässigbar ist.6.3 Bitsi
herheit der RSA-Funktion6.3.1 Übersi
htDie Bitsi
herheit von RSA wird bereits seit langem untersu
ht. Denno
h war bis vor kurzemnur wenig über die genaue Si
herheit des Problems bekannt. Die ersten Bitsi
herheitsbeweise zuRSA, die si
h ledigli
h mit den niederwertigsten Bits befassten, wurden von S. Goldwasser, S.Mi
ali, P. Tong [GoMT82℄ und M. Ben-Or, B. Chor, A. Shamir [?℄ dur
hgeführt.Die Si
herheit des niederwertigsten Bits wurde fortan stetig verbessert, siehe Abs
hnitt (6:3:2),um s
hlieÿli
h im Beweis der vollständigen Si
herheit zu enden [ACGS88℄.Bis vor kurzem gab es jedo
h no
h keine zufriedenstellende Abs
hätzung für die inneren Bitsder Na
hri
ht m. Man wusste nur, dass sie ni
ht mit einer Wahrs
heinli
hkeit � 34 vorhersagbarsind, was jedo
h no
h eine grosse Lü
ke zu dem erho�ten � 12 + 1poly(l) -Resultat für die inneren



82 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENBits, bzw. einer analogen S
hranke für die biased Bits, o�engelassen hat.In [HaNa98℄ fanden J. Hastad und M. Näslund s
hlieÿli
h einen Beweis, der diese S
hrankelieferte, d.h. man weiÿ nun:Theorem 3. Jedes einzelne Bit eines S
hlüsseltextes 
 einer RSA-Vers
hlüsselung ist si
her,sofern das RSA Problem s
hwer ist.Im Folgenden wird diese Behauptung hergeleitet und bewiesen. Der Beweis wird in zweiS
hritten dur
hgeführt. Man zeigt:1. Die exakte Na
hri
ht m ist in polynomieller Zeit rekonstruierbar, sofern man ein lsb-Orakelzur Verfügung hat, bzw. die Na
hri
ht m ist mit einer ni
ht verna
hlässigbaren Wahr-s
heinli
hkeit in polynomieller Zeit rekonstruierbar, sofern ein Orakel existiert, das eineni
ht verna
hlässigbare Erfolgswahrs
heinli
hkeit besitzt. (6:3:2)2. Aus einem Orakel für das entpre
hende i-te Bit lässt si
h in polynomieller Zeit ein lsb-Orakel konstruieren. Dabei wird wieder unters
hieden zwis
hen:� der Si
herheit der O(logl) niederwertigsten Bits. (6:3:3)� der Si
herheit der �mittleren� RSA-Bits, genauer der verbliebenen Bits ohne die O(logl)höherwertigsten Bits. (6:3:4)� der Si
herheit der O(logl) höherwertigsten Bits. (6:3:5)Das Kapitel (6:3:6) bes
häftigt si
h mit der simultanen Si
herheit von Bitblö
ken einer RSA-Na
hri
ht, was die Betra
htungen des RSA-Problems vervollständigt.6.3.2 Die Si
herheit des niederwertigsten BitsDer Si
herheit des niederwertigsten RSA-Bits wurde bereits seit geraumer Zeit eine grosse Auf-merksamkeit gewidmet. Das erste Resultat errei
hten hierbei Goldwasser, Mi
ali und Tong[GoMT82℄ im Jahre 1982; sie zeigten die (1� o(1))-Si
herheit des niederwertigsten Bits. Damitwar klar, dass es bei endli
her Bitlänge von n kein Orakel für das lsb geben kann, das diesesfehlerlos vorhersagen kann.Von nun an war das Ziel, die �(l)-Si
herheit zu zeigen für jedes ni
ht verna
hlässigbare �(�),was einer vollständigen Si
herheit des betra
hteten Bits entspre
hen würde. Ein Jahr späterwurde die (12 + o(1))-Si
herheit dur
h Einführung einer neuen ggT-Bere
hnungsmögli
hkeit vonBen-Or, Chor und Shamir gezeigt [BeCS83℄. Dur
h Verfeinerung dieser Te
hnik zeigte Vazirani[VaVa83℄ eine 0:464-Si
herheit, Goldrei
h ein Jahr später, im Jahre 1984, eine 0:45-Si
herheit[Gold84℄. Der endgültige Beweis der �(l)-Si
herheit wurde von Chor und Goldrei
h im Jahre1985 gezeigt [ChGo85℄ (s.a. [ACGS88℄). Ein neuartiger, einfa
her Beweis der �(l)-Si
herheitwurde von Fis
hlin und S
hnorr im Jahre 1997 vorgestellt [FiS
97℄. Anhand obiger Resultategilt somit:Satz 6.3. Das niederwertigste RSA-Bit ist �(l)-si
her für jedes ni
ht verna
hlässigbare �(l), d.h.das lsb ist si
her.Im Folgenden wird nun zuerst auf intuitiver Basis erklärt, wie man die zugrundeliegendeNa
hri
ht m unter Benutzung eines perfekten lsb-Orakels rekonstruieren könnte. Wie bereits



6.3. BITSICHERHEIT DER RSA-FUNKTION 83oben erwähnt, kann ein sol
hes Orakel ni
ht existieren, der Beweis erlei
htert jedo
h das Ver-ständnis der späteren Beweise.Ans
hlieÿend wendet man si
h der wesentli
hen Aussage zu, dass man m mit einer ni
htverna
hlässigbaren Wahrs
heinli
hkeit rekonstruieren kann, sofern ein �(l)-Orakel für das nie-derwertigste Bit existiert mit einem ni
ht verna
hlässigbaren �(l). Man beginnt mit folgendemSatz:Satz 6.4. Sollte ein Orakel Q0 für das niederwertigste RSA-Bit existieren, das das betre�endeBit anhand eines S
hlüsseltextes 
 � me mod n mit Wahrs
heinli
hkeit 1 voraussagen kann, sokann man mit Hilfe des Orakels Q0 die Na
hri
ht m in polynomieller Zeit rekonstruieren.Beweisidee:Man zeigt zuerst folgenden Hilfssatz:Lemma 6.5. Es gilt: halfn(m) = Q0(
 � 2e mod n)Beweis. Man unters
heidet die beiden Fälle1. halfn(m) = 0, d.h. 0 � m � n�122. halfn(m) = 1, d.h n�12 < m � n� 1Im ersten Fall gilt somit 2m < n. Folgli
h ist (2m) mod n gerade, d.h. lsb((2m) mod n) = 0und es gilt0 = lsb(2m) = Q0((2m)e mod n) = Q0(me mod n � 2e mod n) = Q0(
 � 2e mod n)Es folgt die Behauptung.Im zweiten Fall gilt n < 2m < 2n. Also wird 2m mod n repräsentiert dur
h 2m � n. Da 2mgerade und n ungerade ist, folgt1 = lsb(2m�n) = lsb(2m mod n) = Q0((2m)e mod n) = Q0(me�2e mod n) = Q0(
�2e mod n)was die Behauptung au
h im zweiten Fall liefert.Obige Art der Bere
hnung wird Samplete
hnik oder binäre Su
he genannt.Der eigentli
he Beweis läuft nun folgendermaÿen ab: Gemäÿ obigem Lemma kann man einIntervall bestimmen, in dem das gesu
hte m liegt. Dur
h Iteration soll das Intervall verkleinertwerden, bis es nur no
h ein Element enthält. Dieses Element ist dann das gesu
hte m.Na
h dieser einführenden Erklärung bes
häftigt man si
h nun mit dem eigentli
hen Hauptsatzdieses Abs
hnittes:Satz 6.6. Angenommen, es existiert ein lsb-Orakel O1 mit einer Erfolgswahrs
heinli
hkeit �1+�(l)2 für ein ni
ht verna
hlässigbares �(l), so kann die Na
hri
ht m mit einer ni
ht verna
hläs-sigbaren Wahrs
heinli
hkeit rekonstruiert werden. Nimmt man der Einfa
hheit halber an, dass��1 und l Zweierpotenzen mit l � 29 sind sowie das Orakel eine erwartete Laufzeit T besitzt, sobeträgt die erwartete Laufzeit der RSA-Inversion O(l2��2T + l2��6), also polynomielle Laufzeitin l.



84 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENDieser Satz wurde dur
h Konstruktion eines geeigneten Algorithmus bewiesen. Dieser imfolgenden angeführte Algorithmus sowie der Beweis seiner Korrektheit stammt aus [FiS
97℄. I
hbeginne mit einer informellen Bes
hreibung des später angeführten Algorithmus.Der Algorithmus basiert auf der bereits im letzten Lemma angedeuteten Samplete
hnik, mittelsIteration den �Standpunkt� des gesu
hten m immer weiter einzus
hränken. Im Gegensatz zuobigem Beweis wird hier jedo
h ein probabilistis
her Algorithmus konstruiert:1. Man wählt zuerst a; b 2R Z�n.2. Man bestimmt lsb([am℄n) und lsb([bm℄n) und �errät� ungefähre Abs
hätzungen der Positionvon [am℄n und [bm℄n.3. Für at := a2�t mod n iteriert man rationale Approximationen utnmit j[atm℄n�utnj � �n4�2tfür t = 1; : : : ; l.4. Dur
h die �nale Approximation uln für [alm℄n erhält man m = a�1l � �uln+ 12� mod n.Die eigentli
h Iteration in S
hritt 3 wird dur
h die Bestimmung von lsb(atm) mittels des OrakelO1 dur
hgeführt. Da jedo
h das Orakel O1 nur mit einer bestimmten Wahrs
heinli
hkeit dasniederwertigste Bit korrekt bestimmen kann, können somit Fehlinformationen auftreten. Ausdiesem Grund rei
ht es ni
ht aus, das Orakel nur einmal zu befragen, sondern man muss meh-rere Anfragen dur
hführen und si
h dann anhand des Dur
hs
hnitts orientieren. O�ensi
htli
hgenügt es jedo
h ni
ht, dem Orakel den selben Wert mehrfa
h zu geben, da es in diesem Fallunter Umständen immer ein fals
hes Ergebnis liefert. Der Tri
k liegt nun darin, si
h Werte zukonstruieren, die zwar von dem ursprüngli
hen Wert vers
hieden sind, aber dur
h Umformungenwieder in eine Gestalt gebra
ht werden können, in der die Aussagen des Orakels von Nutzen sind.Man spri
ht von einer sogenannten Mehrheitsents
heidung ( majority de
ision ), die nun formaleingeführt werden soll:Um eine Mehrheitsents
heidung für das Bit lsb(atm) dur
hzuführen, werden Multiplikatorenat + iat�1 + b benutzt, die paarweise unabhängig sein sollen, wobei i für die i-te Dur
hführungeiner Orakelanfrage stehen soll. Die Addition der drei Komponenten wird über dem Ring Zdur
hgeführt. Der Algorithmus bestimmt nun eine Zahl wt;i, die der Glei
hung(at + iat�1 + b)m = [atm℄n + i[at�1m℄n + [bm℄n � wt;ingenügt. In diesem Fall heiÿt wt;i korrekt. Die Additionen werden hier in Z dur
hgeführt. Manbestimmt nun im i-ten Dur
hgang lsb(atm) für beide Seiten der Glei
hung folgendermaÿen: Mans
hätzt das niederwertigste Bit der linken Seite mittels des Orakels O1 und benutzt nun, dassdie re
hte Seite der Glei
hung linear in lsb(atm) ist.Zur Mehrheitsents
heidung werden nun h = minf2t; 2lg��2 Messungen dur
hgeführt, wobei hund die im Algorithmus eingeführte Menge Ah so gewählt wurden, dass sie einen Mittelwegzwis
hen mögli
hst geringer Fehlerwahrs
heinli
hkeit und E�zienz liefert. Man kann nun deneigentli
hen Algorithmus formulieren:RSA-Inversionsalgorithmus1. Eingabe: 
 � me mod n, e, n.t := 0, wähle zufällige Zahlen a; b 2R Z�n � [0; n),wähle rationale Zahlen u 2 �34 [0; 4��3), v 2 �4 [0; 4��1), die den Glei
hungenj[am℄n � unj � �38 n; j[bm℄n � vnj � �38 n



6.3. BITSICHERHEIT DER RSA-FUNKTION 85genügen. Bestimme mittels O1 lsb(am) und lsb(bm). Setze a0 := a und b0 := b.2. WHILE t < n DOt := t+ 1, at := 12at�1 mod n, ut := 12(ut�1 + lsb(at�1m)),h := minf2t; 2lg��2.Ah := fij j1 + 2ij � hg, wt;i := but + iut�1 + v
 für alle i 2 Ah.Mehrheitents
heidung:z := #fi 2 AhjO1(En((at + iat�1 + b)m)) = i � lsb(at�1m) + lsb(bm)� wt;in mod 2glsb(atm) := 0 if z � h2 und 1 sonst.END WHILE3. Ausgabe: m := a�1n � �uln+ 12� mod nEs bleibt, die Korrektheit des Algorithmus zu zeigen. Weitere wi
htige Fragen sind die Erfolgs-wahrs
heinli
hkeit sowie die erwartete Laufzeit des Algorithmus. Auf diese Fragen wird nun imfolgenden eingegangen.Korrektheit. Die Korrektheit folgt eigentli
h bereits aus der zugrundeliegenden Samplete
hnik.Wird lsb(atm) in jedem S
hritt korrekt bestimmt, so wird in jedem S
hleifendur
hlauf die Appo-ximation utn zu [atm℄n um den Faktor 2 verbessert. Für at := 12at�1 mod n gilt bereits gemäÿunserer Vorüberlegung [atm℄n = 12 [at�1m℄n falls [atm℄n gerade ist sowie [atm℄n = 12([at�1m℄n+n)für ungerade [at�1m℄n. Folgli
h gilt[atm℄n � utn = [atm℄n � 12(ut�1 + lsb(at�1m))n = 12([at�1m℄n � ut�1n)Dur
h diese Halbierungen des Abstandes der Approximation muss man folgli
h bei der zugrun-deliegenden geordneten Menge Zn in logn = l S
hritten zum Ziel kommen, was die Korrektheitdes Algorithmus beweist.Erfolgswahrs
heinli
hkeit. Das bei der majority de
ision bere
hnete wt;i heiÿt per De�nitiongenau dann korrekt, wenn gilt 0 � [atm℄n + i[at�1m℄n + [bm℄n � wt;in < n. Da n als ungeradevorausgesetzt wird, gilt �wt;in � wt;i mod 2 und ein korrektes wt;i genügt somit der Glei
hunglsb((at + iat�1 + b)x) � lsb(atm) + i � lsb(at�1m) + lsb(bm) + wt;i mod 2In der majority de
ision wird die linke Seite der Glei
hung dur
h eine Befragung des Orakelsersetzt, also dur
h O1(En((at+iat�1+b)x)), und man bestimmt lsb(atm) so, dass die Glei
hung inder Mehrheit aller Fälle i 2 Ah erfüllt ist. Der Algorithmus ist erfolgrei
h, wenn die ges
hätztenApproximationen in S
hritt 1 genau genug und alle majority de
isions für lsb(atm) ri
htig waren.In diesem Fall erhält man j[alm℄n�ulnj � �n4�2l < 12 und folgli
h gilt: alm = �uln+ 12� mod n, waseine ri
htige Ausgabe liefert. Es bleibt somit nur no
h zu prüfen, mit wel
her Wahrs
heinli
hkeitein korrektes wt;i bestimmt wird und mit wel
her Wahrs
heinli
hkeit die majority de
ision einri
htiges Ergebnis liefert.Fehlerwahrs
heinli
hkeit bei der Bestimmung von wt;i:Sei w0t;i = ut + iut�i + v, so dass gilt wt;i = jw0t;ik. Mittels obiger Rekursion erhält man dieFormel [ajm℄n � ujn = 2�j([am℄n � un)8j � t



86 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENdie lei
ht per Induktion bewiesen werden kann. Na
h Konstruktion von h gilt weiterhin:2�t�2j1 + 2ij � 1für alle i 2 Ah. Zusammen erhält man somitj[atm℄n � i[at�1m℄n + [bm℄n � w0t;inj � �8(2�t�2j1 + 2ij + 1)n � �4nFolgli
h ist wt;i genau dann korrekt, wenn es keine natürli
he Zahl zwis
hen w0t;in und [atm℄n +i[at�1m℄n+[bm℄n gibt. Somit ist wt;i hö
hstens mit einer Wahrs
heinli
hkeit von �4 ni
ht korrekt.Fehlerwahrs
heinli
hkeit der majority de
ision. Die Multiplikatoren (12 + i)a + b sind paarweiseunabhängig für jij < 12minfp; qg, da für die Matrix � 1 12 + i1 12 + j �� ab � der Zn-linear Transfor-mationen gilt: det � 1 12 + i1 12 + j � = 12 + j � (12 + i) = j � i 6= 0 mod n für alle i 6= j. Somitfolgt wegen (a; b) 2R (Z�n)2 die paarweise Unabhängigkeit der betra
hteten Multiplikatoren. Mitderselben Argumentation zeigt man nun au
h, dass die Fehler der wt;i bei i 2 Ah paarweiseunabhängig sind, sofern man in der ri
htigen Alternative ist. Der i-te Dur
hlauf der majorityde
ision ist genau dann korrekt, wenn giltO1(En((at + iat�1 + b)x)) = lsb(atm) + i � lsb(at�1m) + lsb(bm) + wt;i mod 2Dies ist der Fall, wenn das Orakel ri
htig �rät� und wt;i korrekt ist. Um die Fehlerwahrs
hein-li
hkeit des i-ten Dur
hlaufes zu bere
hnen, führt man sogenannte Indikatorvariablen Xi ein, dienur die Werte 0 bzw 1 einnehmen können mitE[Xi℄ = E[O1(En((at + iat�1 + b)m)) 6= lsb((at + iat�1 + b)m)℄ +E[wt;i ist ni
ht korrekt℄so dass die Variablen Xi na
h der überlegten paarweisen Unabhängigkeit selbst paarweise unab-hängig sind für i 2 Ah. Somit gilt zusammen mit dem Resultat über die Fehlerwahrs
heinli
hkeitfür die Bestimmung von wt;i E[Xi℄ � 12 � 34�und V ar[Xi℄ � 14Eine majority de
ision wurde mit dem ri
htigen Ergebnis dur
hgeführt, wenn die Mehrheit derh Dur
hläufe das ri
htige Ergebnis liefert. Eine majority de
ision kann nur dann das fals
heErgebnis liefern, wenn gilt: 1hPiXi � 1hPiE[Xi℄ � 34�. Auf die h paarweise unabhängigenVariablen Xi für i 2 Ah wird nun die Chebyshevs
he Unglei
hung angewandt:P [j1hXi Xi� 1hXi E[Xi℄j � 34�℄ �Xi V ar[Xi℄(h34 �)�2 = h�V ar[Xi℄ 169�2h2 � h�14 � 169�2h2 = 49h�2Da h dur
h h = minf2t; 2lg��2 de�niert ist, liefert die majority de
ision mit der Wahrs
hein-li
hkeit 42t�9 für t � 1 + logl bzw. mit 29l für t � 1 + logl ein fals
hes Ergebnis. Folgli
h gilt fürdie Fehlerwahrs
heinli
hkeit der Mehrheitsents
heidung für t = 1; : : : ; l:
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P (Fehlents
heidung) =Xt�1 42t � 9 + 2l � 2logl9l = 49Xt�1(12)t + 29 � 2logl9l � 49 + 29 = 23

Laufzeitanalyse. Es bleibt no
h die erwartete Laufzeit des Algorithmus zu untersu
hen. Um denBeweis zu vervollständigen, muss eine polynomieller S
hranke für die Laufzeit aufgezeigt wer-den. Wie bereits in der Einführung kurz angespro
hen, wird im Folgenden eine Laufzeit vonO(l2��2T + l2��6) bewiesen. Dabei bezei
hnet man l2��2T als den von den Orakelanfragen in-duzierten Kostenterm, der Term l2��6 wird additional overhead genannt. Beide Terme werdennun separat untersu
ht:Das Orakel wird im Laufe des Algorithmus na
h En((at + iat�1 + b)x) für t = 1; : : : ; l fürjedes i 2 Ah befragt. Da die Orakelanfrage o�ensi
htli
h nur von a; b abhängt, ni
ht je-do
h von u; v; lsb(am); lsb(bm), kann man a und b fest wählen und alle Mögli
hkeiten füru; v; lsb(am); lsb(bm) dur
hprobieren. Da der Algorithmus wie oben bewiesen eine Erfolgswahr-s
heinli
hkeit von � 13 besitzt und das Orakel in jedem S
hleifendur
hlauf hö
hstens h � 2l��2mal befragt wird, erhält man insgesamt für die Laufzeit hö
hstens 3 � 2l2��2T , wobei T für dieLaufzeit des Orakels steht.Man kommt nun zum additional overhead :Jede majority de
ision trägt zum additional overhead hö
hstens 2l��2 S
hritte bei, die anhandder gegebenen Orakelantworten dur
hgeführt werden. Der Algorithmus selbst brau
ht die exakterationale Zahl ut+v ni
ht zu bere
hnen und bere
hnet somit wt;i = but + v + iut�1
 anhand vonlog(l � ��1) +O(1) Bits von ut + v und iut�1 . Der additional overhead setzt si
h also hö
hstensaus dem Produkt der folgenden Faktoren zusammen:1. Anzahl der Quadrupel (u; v; lsb(am); lsb(bm)) : 42��422.2. Anzahl der S
hleifendur
hläufe : l.3. Anzahl der S
hritte der majority de
ision : 2l��2.4. Das Inverse der Erfolgswahrs
heinli
hkeit : 3.Man erhält als additional overhead somit hö
hstens 3 � 27l2��6 . Insgesamt erhält man eineerwartete Laufzeit von 2l2��2(2T + 27��4) 2 poly(l).In [FiS
97℄ werden weiterführende Methoden gezeigt, die die erwartete Laufzeit anhand einersogenannten subsample majority de
ision auf O(l2��2T + l2��4log(l��1)) herunterdrü
ken.6.3.3 Die Si
herheit der O(logl) niederwertigsten BitsDie Si
herheit der O(logl) niederwertigsten Bits kann auf die glei
he Art und Weise wie dieSi
herheit des niederwertigsten Bits gezeigt werden. Es handelt si
h hierbei nur um eine einfa
heModi�kation des obigen Beweises, so dass darauf verzi
htet wird, die einzelnen S
hritte näherzu erläutern. Eine kurze Herleitung der Modi�kationen sowie der abs
hlieÿende Beweis sindz.B. in [FiS
97℄ zu �nden. Ein alternativer, bereits im Jahre 1986 dur
hgeführter Beweis zu derbetra
hteten Bitsi
herheit, kann in [Pera86℄ na
hgelesen werden.



88 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMEN6.3.4 Die Si
herheit der mittleren RSA-BitsIn diesem Abs
hnitt wird die Bitstelle i dur
h die Unglei
hungen9log�(l)�1 + 2logl + 67 � i � l � 16log�(l)�1 � 3logl � 109einges
hränkt. Der Leser sollte si
h dur
h diese auf den ersten Bli
k sehr merkwürdige Abs
hät-zung ni
ht verunsi
hern lassen, die Kernaussage besagt ledigli
h, dass sowohl in Ri
htung derhöherwertigen Bits als au
h in Ri
htung der niederwertigen Bits eine logarithmis
he Anzahl vonni
ht zu bea
htenden Bitstellen liegt. Die genau Art der Abs
hätzung wird in der folgendenBeweisen benötigt, ist aber im Grunde ni
ht weiter von Interesse.Man beginnt wieder mit einigen einführenden De�nitionen:De�nition 6.7. Ein Intervall J ist eine Menge von aufeinanderfolgenden Werten J = f[u℄n; [u+1℄n; : : : ; [v℄ng in Zn. Die Länge des Intervalls wird dur
h #J bezei
hnet.. Ist J ein Intervall undz 2 Z, so wird die Translation von J um z de�niert als J + z := f[y + z℄njy 2 Jg.Für eine Wahrs
heinli
hkeitverteilung D auf J � Zn sei PDD (J) die erwartete Anzahl der1-Antworten, die das Orakel D auf D gibt, formal:PDD (J) := Ez2DJ [D(En(z))℄ = Pz2DJ [D(En(z)) = 1℄Ist D die uniforme Wahrs
heinli
hkeitsverteilung, so wird sie im Folgenden in der Notationweggelassen. Desweiteren de�niert man für J1; J2 � Zn : �D(J1; J2) := jPD(J1)� PD(J2)j.Um nun zu zeigen, dass jedes innere RSA-Bit i si
her ist, zeigt man, dass man mittels einesOrakels Oi für das i-te Bit ein lsb-Orakel konstruieren kann. Die Konstruktion basiert aufder Theorie der Unters
heidbarkeit von Wahrs
heinli
hkeitsverteilungen auf Intervallen; genauerbedeutet dies, dass man J1 und J2 unters
heiden kann, wenn die Bedingung �D(J1; J2) � �(l)für ein ni
ht verna
hlässigbares �(l) gilt. Diese Eigens
haft könnte man dann wie folgt ausnutzen:Angenommen man hätte ein Orakel für das i-te Bit , so dass für ein ni
ht zu kleines Intervall Jgilt: �D(J; J + n+ 12 ) � �(l)d.h. dass das Orakel o.B.d.A. für einen gegebenen S
hlüsseltext 
 � xe mod n (bzw. kurz En(x))mit gröÿerer Wahrs
heinli
hkeit �1� antwortet für x 2 J als für x 2 J + n+12 . Befragt man nundieses Orakel na
h En([2�1x℄n), so erhält man unter Benutzung der weiter oben vorgestelltenSamplete
hnik [2�1x℄n = x� lsb(x)2 + lsb(x)[2�1℄n = x� lsb(x)2 + lsb(x)n+ 12Falls nun gilt x�lsb(x)2 2 J , so folgt [2�1x℄n 2 J + lsb(x)n+12 . Da si
h das Orakel na
h Vorausset-zung auf den beiden Intervallen unters
hiedli
h verhält, ist es somit mögli
h, das niederwertigsteBit von x zu bestimmen. Dabei bleiben jedo
h zwei Fragen o�en:1. Es ist unklar, wie man J wählen muss, damit x�lsb(x)2 2 J gilt2. Die Existenz eines sol
hen Intervalls J ist no
h ni
ht bewiesen.



6.3. BITSICHERHEIT DER RSA-FUNKTION 89Anhand dieser im groben vorgestellten Intuition wurde in [HaNa98℄ die Si
herheit der innerenBits von RSA bewiesen. Der folgende Beweis wurde bis auf erklärende Kommentare dem besag-ten Paper entnommen.Die eigentli
he Inversion einer mittels RSA vers
hlüsselten Na
hri
ht verläuft nun informell be-s
hrieben auf folgende Art und Weise:Man wählt a 2 Zn beliebig aber fest. Hat man nun eine Menge R von zufälligen Werten, d.h.R = frj jj 2 Ig � Zn, wobei I eine beliebige Indexmenge bezei
hnet, so kann man das Orakelna
h den i-ten Bits von R0 := fE�1n [(rj + a) � x℄njrj 2 Rgbefragen. Gilt nun biti(x) = 0, so induziert R0 eine Wahrs
heinli
hkeitverteilung D0 auf Zn,ansonsten eine Verteilung D1. Sind diese Verteilungen in polynomieller Zeit unters
heidbar, sokann man dur
h genügend Zufallswerte rj die Bits von x ents
heiden.Die beiden Verteilungen D0;D1 betra
htet man auf zwei Teilmengen von Zn, von denen manho�t, das sie zur Unters
heidung des niederwertigsten Bits beitragen können; Beispiele sind z.B.die weiter oben erwähnten Teilmengen J und J+ n+12 . Um darauf die vorgestellte Samplete
hnikanwenden zu können, muss man zumindest die ungefähre Position der Samplepunkte wissen.Damit befasst si
h das folgende Lemma.Lemma 6.8. Seien m(l) 2 poly(l), dI(l); dY (l) 2 O(logl). Dann ist es mögli
h, zu einemgegebenen S
hlüsseltext En(x) und r; s 2U Zn deterministis
h in polynomieller Zeit eine Liste vonm(l) Werten der Form En(rjx) zu erzeugen, so dass [rjx℄n einheitli
h verteilt und die Werte inf[rjx℄ng paarweise unabhängig sind. Weiter generiert man eine Menge von 24+2(dI (l)+dY (l))m(l)2Paaren von Listen fLI ; LJg, so dass LI aus m(l) Werten aus Z2i+1 und LY aus m(l) Wertenaus Z besteht.Für mindestens ein (L0; L00) 2 f(LI ; LY )g, für jedes j = 1; : : : ;m(l), für ein zj mit [zj ℄n =[rjx℄l gilt jzj � L00j j � n2dY (l)und abs2i+1(zj � L0j) � 2i+1�dI (l):Beweis. Der Beweis dazu ist in [HaNa98℄ zu �nden.O�ensi
hli
h liefert die erste Glei
hung uns, dass jedes [rjx℄n n2dY (l) -determiniert ist.Man kommt nun zum eigentli
hen Problem, zwei Teilmengen von Zn anhand der Orakelaus-gaben zu unters
heiden. Dazu muss man si
h zuerst überlegen, wie si
h das Orakel in beidenFällen verhalten soll. Man betra
htet zuerst folgendesLemma 6.9. Sei J � Zn, wobei #Jn ni
ht verna
hlässigbar sei, so dass man in deterministis
hpolynomieller Zeit testen kann, ob ein gegebenes x 2 Zn Element von J ist. Dann kann man fürjedes ni
ht verna
hlässigbare �0(l) und K(l) 2 poly(l) in probabilistis
h polynomieller Zeit einenWert ep bere
hnen, so dass gilt: P (jPD(J)� epj � �0(l)) � 1K(l)



90 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENBeweis. Sei m0(l) = �0(l)�2ln(4l � K(l)) und setze m(l) = 4�(J)�1m0(l). Wähle zufällige undunabhängige x1; : : : ; xm(l) 2 Zn . Für jedes xj mit xj 2 J befrage das Orakel na
h En(xj) undbere
hne ep als den Anteil aller 1-Antworten, die das Orakel ausgibt. Zwei Anwendungen vonCherno� vervollständigen nun das Lemma: Die erste bes
hränkt die Wahrs
heinli
hkeit, dass#(fxjg\J) klein ist, die zweite bes
hränkt die Wahrs
heinli
hkeit, dass si
h ep zu stark von demerwarteten Wert PD(J) unters
heidet.Das folgende Lemma bes
häftigt si
h nun mit der Konstruktion eines lsb-Orakels D0 auseinem Orakel D des i-ten Bits.Lemma 6.10. Sei D ein i-Bit Orakel, so dass für ein Intervall J gilt: �D(J; J + n+12 ) � �0(l),wobei �(J); �0(l) ni
ht verna
hlässigbar sind. Dann kann man in polynomieller Zeit ein OrakelD0 konstruieren, so dass für alle �(J)�0 (l)512l -determinierten [ax℄n gilt: D0 bestimmt lsb([ax℄n) mitWahrs
heinli
hkeit � 1� 12l .I
h beginne mit einer informellen Bes
hreibung des Beweises. Unter Benutzung von Lemma6:8 erhält man eine Menge von zufälligen, paarweise vers
hiedenen Zahlen der Form f[rjx℄ng ,für die man ihre ungefähre Position in Zn kennt, d.h. man kennt für alle j ein Lj so dass gilt:abs(rjx� Lj) ist klein.Angenommen es gilt nun lsb([ax℄n) = 0. Ist diese Hypothese ri
htig, so kann man, da [ax℄n�(J)�0 (l)512l -determiniert ist und da man gute Approximationen der Zahlen [rjx℄n besitzt, mit Si-
herheit sagen, ob die Zahlen [2�1ax+ rjx℄n = [(2�1a+ rj)x℄n si
h im Intervall J be�nden oderni
ht. Im ersten Fall befragt man das Orakel na
h diesem Wert, im zweiten Fall verwirft mandie Zahl rjx und fährt mit dem nä
hsten rj0x fort. Ist unsere Hypothese hingegen fals
h, alsolsb([ax℄n) = 1, so verfährt man analog zur obigen Bes
hreibung auf dem Intervall J + n+12 . Injeden Fall kann man anhand der Antworten des Orakels die beiden Fälle und somit die beidenIntervalls unters
heiden.Wir sind nun auf den formalen Beweis vorbereitet:Beweis. Anhand Lemma 6:9 kann man si
h Approximationen fpo; ep1 zu PD(J); PD(J + n+12 )bere
hnen mit maximalem Abstand � �0(l)4 . Dies kann mit Wahrs
heinli
hkeit � 1 � 14l errei
htwerden und man nimmt der Einfa
hheit halber ep1 > ep0 an.Desweiteren kann man mittels Lemma 6:8 eine Menge R0 konstruieren mitm(l) = 512�(J)�1l�0(l)�2paarweise unabhängigen, einheitli
h verteilten Werten der Form rjx, wobei bekannt ist, dassjedes [rjx℄n innerhalb von 2�d(l)n für d(l) = 9+ log�0(l)�1+ log�(J)�1+ logl liegt. O�ensi
htli
hgibt es nur polynomiell viele Mögli
hkeiten in l, die dieser Eins
hränkung genügen. Somit kannman einfa
h alle Mögli
hkeiten dur
hprobieren, also für jede Mögli
hkeit die folgenden S
hrittedur
hführen. Im weiteren Beweis bes
hränkt man si
h der Einfa
hheit halber auf den ri
htigenWert.Betra
hte nun die Menge R = f[2�1a+ rj)x℄nj[rjx℄n 2 R0g



6.3. BITSICHERHEIT DER RSA-FUNKTION 91Angenommen es gilt lsb([ax℄n) = 0, dann kann man zu jedem j ein aj bere
hnen, so dass [aj �(2�1a+rj)x℄n �(J)�0 (l)256l -klein ist. Ist nun aj 2 J , so ents
heidet man, dass gilt: [(2�1a+rj)x℄n 2 J ,im anderen Fall,dass gilt [(2�1a+ rj)x℄n =2 J und man entfernt es aus R.Die Frage ist nun, mit wel
her Wahrs
heinli
hkeit der letzte dur
hgeführte S
hritt fals
h ist.Dazu benötigt man folgende De�nition.De�nition 6.11 (missklassi�ziert). Ist lsb([ax℄n) = 0 und [(2�1a + rj)x℄n 2 J , aber es gilt[(2�1a+ rj)x℄n =2 R (bzw. andersherum), so nennt man (2�1a+ rj)m missklassi�ziert. Die selbeNotation wird im Fall lsb([ax℄n) = 1 und J ersetzt dur
h J + n+12 benutzt.Es gilt weiterhin das folgende Lemma.Lemma 6.12. Ni
ht zu viele Punkte sind missklassi�ziert, genauer: Die erwartete Anzahl dermissklassi�zierten Punkte wird no
h oben dur
hm(l)�0(l)�(J)64lbes
hränkt.Beweis. Da die betra
hteten Punkte na
h Voraussetzung �0(l)�(J)256l -determiniert sind, können diemissklassi�zierten Punkte nur sol
he Punkte sein, deren Abstand vom Rand des Intervalls hö
h-stens �0(l)�(J)256l beträgt. Da die Punkte einheitli
h verteilt sind, beträgt die erwartete Anzahlsol
her Punkte m(l)�0 (l)�(J)64l .Befrage nun das Orakel D über alle Punkte aus R. Falls die Anzahl der 1-Antworten minde-stens m(l)�(J)( epo + ep1)2betragen, nimm an, dass gilt: lsb([ax℄n) = 1, ansonsten nimm an lsb([ax℄n) = 0.Mit wel
her Wahrs
heinli
hkeit führt dieses Vorgehen nun zu einem ri
htigen Ergebnis?Sei o.B.d.A. lsb([ax℄n) = 0. Angenommen, alle Punkte sind korrekt klassi�ziert worden, d.h.es gibt keine missklassi�ziertten Punkte. In diesem Fall sind alle Punkte einheitli
h verteiltund paarweise unabhängig. Die erwartete Anzahl der Punkte in R mit der Antwort �1� istPD(J)�(J)m(l), die Varianz dieser Anzahl ist hö
hstens PD(J)�(J)m(l). Die Wahrs
heinli
h-keit, dass mehr als �(J)m(l)(PD(J) + �0(l)8 ) Punkte in die Menge R mit Antwort �1� genommenwerden, ist wiederum dur
h die Chebyshevs
he Unglei
hung bes
hränkt dur
h64�(J)PD(J)m(l)�0(l)2�(J)2m(l)2 � 64�0(l)�(J)m(l) � 18lwobei die letzte Unglei
hung aus der De�nition von m(l) folgt. Solange also ni
ht mehr als�(J)�0(l)m(l)8 Punkte missklassi�ziert sind, ist die Anzahl der �1�-Antworten des Orakels dur
h�(J)m(l)(PD(J) + �0(l)4 ) bes
hränkt. Wegen der Annahme ep0 � PD(J)� �0(l)4 und ep1 � PD(J +n+12 ) � �0(l)4 � PD(J) + 3�0(l)4 gilt somit PD(J) + �0(l)4 � ep0+ ep12 und der Algorithmus liefert dieri
htige Ausgabe.



92 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENLaut Lemma 6:12 ist die Wahrs
heinli
hkeit, mehr als �(J)m(l)�0(l)8 missklassi�zierte Punkte zuhaben dur
h 18l na
h oben bes
hränkt, womit die Aussage des zu beweisenden Lemmas 6:10 folgt.Zusammenfassend kann man also sagen, dass es mögli
h ist, aus einem Orakel für das i-teBit ein Orakel für das niederwertigste Bit zu konstruieren, sofern ein passendes, konstruierbaresIntervall J existiert, das die obigen Bedingungen erfüllt. Dieser Sa
hverhalt wird in folgendem�nalen Lemma festgehalten.Lemma 6.13. Falls ein i-Bit Orakel O1 gegeben ist, so dass für ein Intervall J gilt �D(J; J +n+12 ) � �0(l) , wobei �(J); �0(l) ni
ht verna
hlässigbar sind, so kann man in polynomieller Zeitdie zugrundeliegende Na
hri
ht m mit einer Wahrs
heinli
hkeit von 12 rekonstruieren.Dies ist klar na
h dem oben bewiesenen Lemma und den Betra
htungen der Si
herheit desniederwertigsten RSA-Bits.Die kritis
he Frage der Existenz und der Konstruierbarkeit des Intervalls J bleibt jedo
h bestehen.Diese Frage erweist si
h als zu komplex, um sie in dieser Arbeit in Gänze zu behandeln. Ausdiesem Grund bes
hränke i
h mi
h darauf, die Ergebnisse aus [HaNa98℄ aufzuzeigen:� Entweder es existiert ein konstruierbares Intervall J , das den Anforderungen von Lemma6:10 genügt oder� es ist mögli
h mittels eines wesentli
h komplizierteren Algorithmus die Intervallsu
he aufeine �Tupel�-Su
he im zweidimensionalen Raum zu erweitern. In diesem Fall wird dasbetra
htete Intervall dur
h ein Re
hte
k, eine sogenannte Box, mit ähnli
hen Eigens
haftenersetzt. Eine sol
he Box kann, sofern das gewüns
hte Intervall J ni
ht existiert, immerkonstruiert werden.Diese beiden Fälle komplettieren den Beweis der Si
herheit der inneren RSA-Bits.6.3.5 Die Si
herheit der O(logl) höherwertigsten BitsWie in Abs
hnitt (6:2) bereits vorweg genommen wurde, ist es mögli
h, die O(logl) höherwertig-sten Bits mit einer Wahrs
heinli
hkeit vorherzusagen, die signi�kant gröÿer als 12 ist. Demzufolgemuss zuerst neu de�niert werden, was man unter �(l)-Si
herheit des i-ten Bits versteht, soferndas i -te Bit eines der höherwertigsten Bits ist. S
hrift und Shamir gaben die korrekte De�nitionder Unvorhersagbarkeit von sogenannten biased fun
tions [S
Sh91℄.De�nition 6.14. Sei p ein ni
ht-konstantes Prädikat. Ein Orakel D sagt p mit Vorteil �(l)voraus, wenn giltjP [D(En(m)) = 1jp(m) = 1℄� P [D(En(m)) = 1jp(m) = 0j � �(l)Ein Prädikat heiÿt �(l)-si
her, wenn keine ppTm existiert mit Vorteil �(l) und es heiÿt un-vorhersagbar, wenn es �(l)-si
her ist für alle ni
ht verna
hlässigbaren �(l).Um den Beweis führen zu können, ist es notwendig, das in (6:3:6) gezeigte Ergebnis bzgl. dersimultanen Bitsi
herheit der RSA-Annahme vorwegzunehmen. Dort wird gezeigt, dass Blö
kevon O(logl) Bits simultan si
her sind, d.h. dass sie polynomiell ni
ht von einer glei
hlangenZufallsbitfolge unters
hieden werden können. Dies gilt insbesondere für die t(l) 2 O(logl) nie-derwertigsten Bits. O�ensi
htli
h folgt daraus weiter, dass es unmögli
h ist, diese Bits mit



6.3. BITSICHERHEIT DER RSA-FUNKTION 93einer ni
ht verna
hlässigbaren Wahrs
heinli
hkeit vorauszusagen. Im folgenden wird gezeigt, wieman mit Hilfe eines �(l)-Orakels für das i-te Bit, wobei i na
h Voraussetzung der Bedingungi = l�O(logl) genügen soll, einen Algorithmus konstruieren kann, der für ein t(l) 2 O(logl) dieBits Bt(l)�10 (x) mit einer Wahrs
heinli
hkeit 2�t(l)+�0(l) für ein ni
ht verna
hlässigbares �0(l) vor-aussagen kann. Da die triviale Ratewahrs
heinli
hkeit für die t(l) Bits genau 2�t(l) beträgt, hätteman somit einen Widerspru
h zu dem in (6:3:6) gezeigten Resultat, was den Si
herheitsbeweisder höherwertigsten Bits vervollständigt.Man beginnt mit einer Vorüberlegung zum Beweis, der den bias der betra
hteten Bits auÿerA
ht lässt. Das Orakel D befragt man na
h biti(E�1n [2�tx℄n)), wobei t = l�i+t0 mit t0 2 �(logl)zu wählen ist. Damit ist t 2 O(logl), wie gewüns
ht. Gemäÿ der bereits mehrfa
h benutztenSamplete
hnik gilt für [2�tx℄n:[2�tx℄n = x�Bt�10 (x)2t +Bt�10 (x)[2�t℄nDer Term x�Bt�10 (x)2t ist klein, genauer:x�Bt�10 (x)2t � n2t � 2i�t0:Folgli
h gilt mit Wahrs
heinli
hkeit 1� 2�t0 : biti(Bt�10 (x)[2�t℄n) = biti([2�tx℄n). Dies bedeutetalso, dass aus den a priori vorhandenen 2t Mögli
hkeiten für Bt�10 (x) unter Berü
ksi
htigungder Orakelinformation nur no
h ungefähr 2t�1 Mögli
hkeiten übrigbleiben. Somit hätte maneinen Algorithmus, der eine um den Faktor 2 gröÿere Erfolgswahrs
heinli
hkeit verspri
ht alseine triviale Ratestrategie. Kommen wir nun zum formalen Beweis.Der folgende Algorithmus basiert auf der oben angeführten Vorüberlegung, wobei no
h derbias des i-ten Bits einbezogen wurde. Im Ans
hluss an die Bes
hreibung des Algorithmus wirdseine Erfolgswahrs
heinli
hkeit untersu
ht.Eingabe: En(x) , jnj = l.Augabe: Bt(l)�10 (x) für ein t(l) = l � i+ t0(l) 2 O(logl).1. b D(En([2�t(l)x℄n)).2. J  fjj0 � j < 2t(l) ^ 9z : 0 � z � 2i�t0(l) so dass gilt : biti([j2�t(l) + z℄n = bg.3. Wähle j 2U J .4. Gebe j zurü
k.Da in allen Fällen gelten muss t(l) 2 O(logl) mit to(l) � 1, ist die Laufzeit des Algorithmus ausfolgenden Grund immer polynomiell:Für jedes j , 0 � j � 2t(l) brau
ht man nur den Fall z = 0 und z = 2i�t0(l) zu betra
hten, umdie Menge J zu bestimmen. Das nun folgende Lemma untersu
ht die Erfolgswahrs
heinli
hkeitdes Algorithmus.Lemma 6.15. Angenommen, das Orakel D erfüllt die Anforderungen der De�nition für biasedfun
tions und der bias des i-ten Bits ist dur
h �i(n), �i(n) � 1�Æ(l) na
h oben bes
hränkt, wobeiÆ(l) ni
ht verna
hlässigbar sein soll. Dann gibt der obige Algorithmus für t(l) = l� i+ t0(l) mitt0(l) � log�(l)�1 + logÆ(l)�1 +3 die Bits Bt�10 (x) mit einer Wahrs
heinli
hkeit � 2�t(l)(1 + �(l)2 )ri
htig aus.



94 KAPITEL 6. ORAKEL-BITSICHERHEITEN DER EINZELNEN ANNAHMENEin Beweis hierzu ist in [HaNa98℄ zu �nden. Somit ist die Si
herheit aller Bits eines RSA-S
hlüsseltextes gezeigt, was den Beweis für Theorem 3 liefert.6.3.6 Simultane Bitsi
herheitBereits im vorherigen Abs
hnitt wurde die simultane Bitsi
herheit der RSA Annahme benutzt.Dies wird in folgenden Theorem festgehalten:Theorem 4. Sei d(l) 2 O(logl). Dann ist jeder Blo
k von d(l) konsekutiven Bits von m simultansi
her oder RSA kann in polynomieller Zeit gebro
hen werden.Da für den Beweis wieder eine grössere Vorarbeit geleistet sowie weitere Notation eingeführtwerden müsste, wird auf die Darstellung des Beweises verzi
htet; er ist in [HaNa98℄ zu �nden.6.3.7 Bitsi
herheit der abgeleiteten AnnahmenUnter Berü
ksi
htigung der oben bewiesenen Si
herheit des RSA-Problems ist es nun ein Lei
htes,die Bitsi
herheit der abgeleiteten Annahmen zu bestimmen.Satz 6.16 (Bitsi
herheit der Strong RSA Assumption). Jedes Bit einer Na
hri
ht mist bzgl. der Strong RSA Assumption �(l)-si
her für alle ni
ht verna
hlässigbaren �(l), soferneinmalig ein festes e gewählt wird, oder RSA kann in polynomieller Zeit gebro
hen werden.Dies folgt unmittelbar aus der Tatsa
he, dass si
h die Strong RSA Assumption polynomiellauf das RSA Problem zurü
kführen lässt. Der Angreifer wählt einmalig ein e fest und lässt si
hanhand des Orakels Bits der Na
hri
ht m ausgeben. Somit folgt aus der Si
herheit der RSA-Bitsdie Si
herheit der Strong RSA Bits unter der Voraussetzung, dass der Exponent e nur einmaligund fest gewählt wird und si
h die Ausgabe des Orakels auf die Bits der Na
hri
ht m bes
hränkt.Negiert man obige Aussage, erhält man die gewüns
hte, folgende Aussage: Wäre nun also ein Bitder Strong RSA Assumption ni
ht si
her, so könnte man aufgrund der bisherigen ÜberlegungenRSA invertieren, was insbesondere die Strong RSA Assumption bre
hen würde.Satz 6.17 (Bitsi
herheit der Dependent RSA Assumption). Jedes Bit der im DependentRSA Problem gesu
hten Na
hri
ht (m+1)e ist für feste e bzgl. der Dependent RSA Assumption�(l)- si
her für alle ni
ht verna
hlässigbaren �(l), oder RSA kann in polynomieller Zeit gebro
henwerden.Der Beweis dieses Satzes beruht auf der in Kapitel 5 bewiesenen Äquivalenz der beidenProbleme für feste Exponenten e. Wäre nun ein Bit bzgl. der Dependent RSA Assumptionni
ht si
her, so könnte man die Dependent RSA Assumption bre
hen und folgli
h au
h die RSAAnnahme, was den gewüns
hten Widerspru
h liefert.6.4 Bitsi
herheit der Diskreter Log. AnnahmeWie bereits in der Einleitung angekündigt, wird si
h beim Diskreten Log. darauf ges
hränkt, diebekannten Ergebnisse aufzuzeigen. Sei p eine l -Bit Primzahl. Dann gilt:� Gilt p � 1 = p02k für ein ungerades k, so können die k niederwertigsten Bits dur
h denPohlig-Hellman-Algorithmus e�zient bere
hnet werden. Da p als ungerade vorausgesetztwurde, ist somit das niederwertigste Bit immer bere
henbar.



6.4. BITSICHERHEIT DER DISKRETER LOG. ANNAHME 95� Die an die k niederwertigsten Bits folgenden O(logl) Bits sind si
her [Pera86℄.� Die höherwertigsten O(logl) Bits sind si
her [LoWi88℄.� Unter der Voraussetzung, dass die Exponentiation modulo p eine Einwegfunktion darstellt,wurde in [PaSu98℄ gezeigt, dass fast alle Bits simulan si
her sind.Betra
htet man den diskreten Logarithmus modulo einer zusammengesetzten Zahl n = pq, soweiss man:� Alle Bits der diskreten Logarithmus Annahme sind si
her [HaSS82℄.� l2 -Bits sind simultan si
her [HaSS82℄.
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Kapitel 7Partielle Bitsi
herheit der einzelnenAnnahmen7.1 EinleitungIn diesem Kapitel wird die Si
herheit der Annahmen gegenüber einmaligem Gewinn partiellerInformationen untersu
ht, d.h. im Gegensatz zum vorigen Kapitel hat der Angreifer kein Orakelzur Hand, das er beliebig oft benutzen kann. Er besitzt ledigli
h eine einmalige Informationüber ein Geheimnis, das ihm zum Bre
hen der betra
hteten Annahme genügen muss. DieseArt der Si
herheit ist für die Praxis von sehr groÿer Bedeutung, da es anhand von sogenanntenTiming-Angri�en oftmals mögli
h ist, eine bestimmte Anzahl von Bits des geheimen S
hlüsselszu erfahren. Desweiteren erweist es si
h in der Praxis oft als einfa
h, einmalig eine gröÿereMenge an partiellen Informationen zu bes
ha�en, was hauptsä
hli
h dur
h die Unvorsi
htigkeitder Benutzer begünstigt wird. Im Gegensatz dazu ist die Orakelbitsi
herheit einer Annahmestärker der der Theorie zugeordnet, da die Existenz eines Orakels für ein Hard
orebit wohl sofortpublik gema
ht werden würde. Als Folge davon würde die zugrundeliegende Annahme in Zukunftgemieden, was wiederum eine Bedrohung in der Praxis auss
hlieÿt. Im Folgenden werden dieFaktorisierungsannahme sowie die RSA-Annahme auf diese Art der Bitsi
herheit untersu
ht.7.2 Bitsi
herheit der FaktorisierungsannahmeBei der Faktorisierungsannahme bezieht si
h der Gewinn partieller Informationen auf die Bits dergeheimen Primzahlen p und q, d.h. wie viele Bits von p und q muss der Angreifer zu Verfügunghaben, um p und q vollständig zu rekonstruieren, d.h. n zu faktorisieren?Das erste Resultat hierzu wurde im Jahre 1985 von R. L. Rivest und A. Shamir verö�entli
ht[RiSh85℄. Das bis heute beste Resultat stammt von D. Coppersmith [Copp97℄:Theorem 5 (Coppersmith). Kennt man zu einer gegebenen Zahl n = pq die (14 logn) hö-herwertigsten Bits von p, dann ist es in polynomieller Zeit mögli
h, die Faktoren p und q zurekonstruieren, d.h. die Zahl n zu faktorisieren.Es stellt si
h bei diesem Problem jedo
h die Frage, inwiefern ein sol
her Gewinn an partiellenInformationen in der Praxis wirkli
h mögli
h ist. Wie bereits in der Einleitung erwähnt ist esoftmals mögli
h, einzelne Bits des geheimen S
hlüssels zu erhalten. Ein Beispiel liefern z.B. Sy-steme, die per Konstruktion einzelne Bits der Primfaktoren verraten, um z.B. den �Eigentümer�97
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hneten Modulus n festzulegen. Vanstone und Zu

herato haben z.B. in [VaZu95℄ ein so-genanntes identitätsbasierendes System vorges
hlagen, bei dem der Modulus n von der Identitätdes Benutzers abhängt, z.B. indem in die höherwertigsten Bits von n der Name des S
hlüsseler-zeugers hineinkodiert wurde. Dieses Kryptosystem erfüllt die Voraussetzungen für Theorem 5und wurde somit gebro
hen.Obwohl die Bitsi
herheit dieses Problems von eher geringer praktis
her Bedeutung ers
heint,entsteht jedo
h eine wi
htige Anwendung bei der im nä
hsten Abs
hnitt behandelten Bitsi
her-heit des RSA-Problems. Im Folgenden bes
hränke i
h mi
h jedo
h darauf, die zugrundeliegendenIdeen zu bes
hreiben.Der Beweis von Theorem 5 wird dur
h Nullstellenbestimmung von bivariaten ganzzahligenGlei
hungen bestimmt. Es wird eine Mögli
hkeit vorgestellt, wie man polynomielle Glei
hungenin zwei Variablen der Form p(x; y) = 0 über Z löst unter der Voraussetzung, dass die Lösungdur
h Konstanten X und Y bes
hränkt ist, wobei X und Y von den Koe�zienten und dem Graddes Polynoms p abhängen. Der Algorithmus selbst benutzt sogenannte Gitterbasismethoden[LeLL82℄ und ist in [Copp97℄ zu �nden. Hat man nun eine Zahl n = pq gegeben und besitzt mandie x höherwertigsten Bits P0 von p, so bere
hnet man si
h zuerst die höherwertigsten Bits Q0von q, indem man n dur
h P0 � 2x teilt. Kann man nun die Glei
hung (P0 + x)(Q0 + y)� n = 0lösen, so hat man n vollständig faktorisiert. Copper�eld hat gezeigt, dass zum Lösen dieserGlei
hung die 14 logn höherwertigsten Bits von p genügen, was zum behaupteten Theorem führt.Die Konstruktion sowie der Beweis des Algorithmus verlangen ein grundlegendes Verständnisder linearen Algebra, insbesondere der Matrizenre
hnung sowie der Gitterbasismethoden, so dassi
h dem interessierten Leser empfehle, den Artikel [LeLL82℄ vor dem eigentli
hen Artikel [Copp97℄zu lesen. Ein (einfa
her) Teil des Beweises wird in Abs
hnitt (7:3:2) dur
hgeführt.7.3 Bitsi
herheit der RSA-AnnahmeIn diesem Abs
hnitt wird die Frage gestellt, wieviele Bits des geheimen RSA-S
hlüssels d ein An-greifer benötigt, um ihn vollständig zu rekonstruieren. Das neueste ( und im Groÿen und Ganzeneinzige ) Resultat stammt aus [BoDF98℄. Die folgenden Feststellungen wurden dem besagten Pa-per entnommen. I
h beginne mit einer kurzen Zusammenfassung der gezeigten Ergebnisse.7.3.1 Überbli
kDie in [BoDF98℄ gezeigten Resultate können in zwei Theoremen zusammengefasst werden. Dabeiwird unters
hieden, ob es si
h bei dem ö�entli
hen Exponenten e um einen eher kleinen odereinen groÿen Wert handelt. Im Folgenden bezei
hne n = pq einen übli
hen RSA-Modulus, mannimmt weiter an, dass die beiden Primfaktoren der Unglei
hung pn2 < q < p < 2pn genügen.Diese Bedingung ist sinnvoll, da in der Praxis zwei Primfaktoren von ungefähr derselben Längegewählt werden müssen. Kommen wir nun zu den beiden Theoremen.Theorem 6. Sei n = pq ein übli
her l -Bit RSA-Modulus. Sei 1 � e; d � '(n) mit ed �1 mod '(n). Dann gibt es einen Algorithmus, der bei Eingabe der n4 niederwertigsten Bits vond den Rest von d in polynomieller Zeit in l und e bestimmt.Folgli
h kann für kleine e wie z.B. e = 3 ein Angri� in einer akzeptablen Zeit dur
hgeführtwerden. Für gröÿere e wie z.B. den oft benutzten Standardexponenten e = 65537 ist eine sol
heAtta
ke immer no
h sinnvoll, brau
ht aber wesentli
h länger.



7.3. BITSICHERHEIT DER RSA-ANNAHME 99Theorem 7. Sei n = pq ein l -Bit RSA-Modulus. Sei 1 � e; d � '(n) mit ed = 1 mod '(n).1. Angenommen e ist eine Primzahl im Intervall [2t; : : : ; 2t+1℄ mit l4 � t � l2 . Dann gibt eseinen Algorithmus, der bei Eingabe der t höherwertigsten Bits von d den Rest von d inpolynomieller Zeit in l bere
hnet.2. Ist e 2 [2t; : : : ; 2t+1℄ das Produkt von hö
hstens r paarweise vers
hiedenen Primzahlen mitl4 � t � l2 und ist die Faktorisierung von e sowie die t höherwertigsten Bits von d bekannt,so gibt es einen Algorithmus, der den Rest von d in polynomieller Zeit in l und 2r bere
hnet.3. Ist die Faktorisierung von e unbekannt, erhält man ein s
hwä
heres Ergebnis. Angenommenes gilt e 2 [2t; : : : ; 2t+1℄ mit t 2 [0; : : : ; n2 ℄, desweiteren gelte d > �n für ein � 2 R mit � > 0.Dann gibt es einen Algorithmus, der bei der Eingabe der l � t höherwertigsten Bits von dden Rest von d in polynomieller Zeit in l und 1� bere
hnet.O�ensi
htli
h unters
heiden si
h die beiden Theoreme hauptsä
hli
h in der Position der ge-gebenen Bits. Während in Theorem 6 die niederwertigsten Bits gefordert werden, bes
häftigtsi
h Theorem 7 mit gegebenen höherwertigeren Bits. Im zweiten Theorem wird behauptet, dassbereits die Hälfte der höherwertigsten Bits von d zur Rekonstruktion ausrei
ht, sofern e alsPrimzahl gewählt wurde. Liegt e in der Nähe von n0:25, so ist bereits ein Viertel der Bits vond ausrei
hend. Das glei
he Resultat erhält man in dem Fall, dass e keine Primzahl ist, soferndie Faktorisierung von e bekannt ist und si
h e nur aus einer geringen Anzahl von Primfaktorenzusammensetzt. Der letzte Teil von Theorem 7 bes
häftigt si
h mit dem Fall, dass die Faktori-sierung von e unbekannt ist für e < pn. Für einen sol
hen Angri� ist mindestens die Hälfte derhöherwertigsten Bits von d vonnöten, ihre Anzahl steigt mit kleiner werdenem Exponenten e.7.3.2 Notation und ein bekanntes TheoremWie übli
h beginnt man mit einer Au�istung der im Beweis verwendeten Terminologie.Man nimmt an, dass p und q zwei unters
hiedli
he Primzahlen in der Nähe von pn sind mito.B.d.A. p > q, genauer soll gelten 4 < pn2 < q < p < 2pnAus dieser Glei
hung folgt mit n = pq die Unglei
hung p+ q < 3pn. Im Folgenden setzt mans := p+ q:Unter der Voraussetzung p > q folgt nun unmittelbarp = 12(s+ps2 � 4n):Desweiteren folgt aus der ersten Unglei
hungsketten2 < n� 4pn < '(n) < n:Seien nun 1 � e; d � '(n) die entspre
henden RSA-Exponenten. Somit gilt ed � 1 mod '(n).Im folgenden bezei
hne k die eindeutig bestimmte Zahl mit
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ed� k'(n) = ed� k(p� 1)(q � 1) = ed� k(pq � (p+ q) + 1) = ed� (n� s+ 1) = 1: (7.1)Da na
h Voraussetzung '(n) > d gilt, folgt k < e.Na
h dieser kurzen Einführung in die im folgenden verwendete Notation kommen wir zu einemSatz aus der Computeralgebra, der si
h als grundlegend für die folgenden Betra
htungen erweist.Theorem 8 (Coppersmith [Copp96℄). Sei f(x; y) ein Polynom in zwei Variablen über Zvon maximalem Grad Æ in jeder Variablen und die Koe�zienten von f seien paarweise prim.Seien weiter X und Y obere bzw. untere S
hranken der gesu
hten Lösungen x0; y0. De�niereef(x; y) := f(Xx; Y y) und sei D der Absolutbetrag des betragsmäÿig gröÿten Koe�zienten von ef .Gilt nun XY < D 23Æ , dann ist es in polynomieller Zeit in (logD; 2Æ) mögli
h, alle Paare (x0; y0)mit f(x0; y0) = 0 zu �nden, die der Eins
hränkung jx0j < X; jy0j < Y genügen.Ein Beweis dazu ist in [Copp96℄ zu �nden.Aus dem Theorem folgt nun unmittelbar das folgendeKorollar 7.1. Sei n = pq ein l-Bit RSA-Modulus. Sei r � 2l=4 sowie p0 := p mod r mitggT (p0; r) = 1 gegeben. Dann ist es mögli
h, die Zahl n in polynomieller Zeit in l zu faktorisieren.Beweis. Anhand des gegebenen p0 kann man q0 := q mod r = np0 mod r bere
hnen. Man su
htnun na
h einer Lösung (x0; y0) von f(x; y) = (rx+p0)(ry+q0)�n mit 0 � x < X = 2l=2+1r sowie0 � y < Y = 2l=2+1r . Der gröÿte gemeinsame Teiler der Koe�zienten des Polynoms f(x; y) ist r,d.h. um Theorem 8 anwenden zu können, de�niert man si
h ein neues Polynom g(x; y) = f(x;y)r .Der gröÿte Koe�zient von eg(x; y) = g(Xx; Y y) beträgt mindestens 2l+2r . Um das Theoremanwenden zu können brau
hen wir2l+2 < r4 , 2 l+23 < r 43 , XY = 2l+2r2 < (2l+2r )2=3:Dur
h eine vollständige Su
he über die beiden höherwertigsten Bits von x0 und y0 erhält manr � 2l=4, was den Beweis vervollständigt.Man sieht, dass es si
h um einen Teil des in Abs
hnitt (7:2) angespro
henen Si
herheitsbewei-ses des Faktorisierungsproblems handelt, bei dem der s
hwierige Teil als Theorem ohne Beweisvorausgesetzt ist.7.3.3 Beweis der Theoreme 6 und 7Wir sind nun bereit, unter Zuhilfenahme des bereits bewiesenen Korollars das Theorem 6 zubeweisen:Beweis zu Theorem 6. Angenommen, die n4 niederwertigsten Bits von d sind bekannt, d.h. mankennt d0 := d mod 2l=4. Gemäÿ Glei
hung 7.1 gilt nuned0 = 1 + k(n� s+ 1) mod 2l=4:



7.3. BITSICHERHEIT DER RSA-ANNAHME 101Nun werden alle mögli
hen k im Intervall [0; : : : ; e℄ dur
hgetestet. Für jedes k löst der Angrei-feralgorithmus die obige Glei
hung na
h s mod 2l=4 auf. Anhand des bere
hneten Wertes für skann man nun p mod 2l=4 bestimmen, indem man die quadratis
he Glei
hungp2 � sp+ n = 0 mod 2l=4na
h p au�öst. Auf den bere
hneten Wert p wird nun Korollar 7:1 angewandt, um die Zahl n zufaktorisieren. Wegen der Gröÿe des zugrundeliegenden Intervalls brau
ht man hö
hstens e Ver-su
he, um den ri
htigen Wert von p mod 2l=4 herauszu�nden und demzufolge die Faktorisierungvon n zu bere
hnen. Die Laufzeit ist somit linear in e.In den ersten beiden Unterpunkten von Theorem 7 bes
hränkt man si
h auf einen publi
 keye, der zwis
hen 2l=4 und 2l=2 liegt. Der Angreifer erhält im Gegensatz zum vorigen Theoremdie höherwertigsten Bits des se
ret key d. Der Angreifer baut seinen Angri� auf der bereitseingeführten Glei
hung 7.1 ed� k(n� s+ 1) = 1auf. Unser Augenmerk ri
hten wir auf die Bere
hnung von k. Da k im Intervall [0; : : : ; e℄ liegt,ist eine vollständige Su
he wegen der Grösse von e ni
ht dur
hführbar. Folgli
h muss man diegegebene Zusatzinformation, die höherwertigsten Bits von d, benutzen. Es stellt si
h heraus,dass für e < pn bereits die loge höherwertigsten Bits von d ausrei
hen, um den Wert von k zubere
hnen. Dies wird in folgendem Satz festgehalten.Satz 7.2. Unter Benutzung der bereits eingeführten Notation sei t 2 [0; : : : ; n2 ℄ mit 2t < e < 2t+1.Kennt man nun die t höherwertigsten Bits von d, so ist es in polynomieller Zeit mögli
h, denWert von k bere
hnen, der der Glei
hung 4 genügt, bis auf einen konstanten additiven Fehler.Um das Theorem beweisen zu können, beweist man zuerst das folgende Lemma.Lemma 7.3. Angenommen, ein Wert d0 ist gegeben, der den folgenden Bedingungen genügt:1. je(d� d0)j < 
1n:2. ed0 < 
2n3=2:Dann liegt der eindeutige Wert von k, der der Glei
hung ed � k'(n) = 1 genügt, innerhalb desIntervalls [ek ��;ek +�℄ mit ek = (ed0 � 1)=n und � = 8
2 + 2
1 .Beweis. Sei ek = (ed0 � 1)=n: Dann giltjek � kj = ����(ed0 � 1)( 1'(n) � 1n) + e(d � d0)'(n) ���� < 
2n3=2(n� '(n)'(n)n ) + 
1 n'(n) :Da nun gilt n� '(n) = n� (p� 1)(q � 1) = n� pq + (p+ q)� 1 < 4pn und '(n) > n2 folgtjek � kj < 8
2 + 2
1:Somit liegt k innerhalb des Intervalls [ek ��;ek +�℄.



102 KAPITEL 7. PARTIELLE BITSICHERHEIT DER EINZELNEN ANNAHMENFahren wir nun mit dem Beweis zu Satz 7:2 fort.Beweis von Satz 7.2. Sind die t höherwertigsten Bits von d gegeben, so kann man eine Zahl d0konstruieren, die der Bedingung jd� d0j < 2l�t genügt. Anhand von Lemma 7:3 kann man nunk bere
hnen. Die erste Vorbedingung des Lemmas ist wegen der Eins
hränkung an e mit 
1 = 2erfüllt. Da desweiteren d0 < n trivialerweise gilt, ist au
h die zweite Voraussetzung mit 
2 = 2eingehalten. Die Länge des betra
hteten Intervalls beträgt somit 2 �� = 2(8 � 2 + 2 � 2) = 40.Wir sind nun in der Lage, Theorem 7 (1) auf folgende Art zu beweisen. Mittels Satz 7:2 istes mögli
h, den Wert von k zu bestimmen, der der Glei
hung 7.1 genügt. Betra
htet man nundie Glei
hung 7.1 modulo e, so entfällt der Term ed und s bleibt als einzige Unbekannte übrig,die man erre
hnen kann. Man erhält somit s mod e, was zur Faktorisierung von n ausrei
ht.Kommen wir nun zum formalen Beweis.Beweis von Theorem 7. Die Annahmen aus Theorem 7 (1) genügen den Vorbedingungen vonSatz 7:2, somit kann man die Position von k auf ein Intervall konstanter Gröÿe bes
hränken. Füralle mögli
hen Werte k dieses Intervalls führe die folgenden S
hritte aus:1. Bere
hne s � n+1�k�1 mod e. Das Inverse zu k existiert modulo e, da gilt ggT (e; k) = 1.2. Bestimme p mod e, indem man die eine Nullstelle x0 der quadratis
hen Glei
hungx2 � sx+ n � 0 mod ebere
hnet. Diese ist e�zient mögli
h, da es si
h bei dem Modulus um eine Primzahl handelt[BeOr81℄. Da s dur
h s = p+ q de�niert ist, folgt x0 � p mod e.3. Benutze nun Korollar 7:1, um den Wert von p anhand p mod e zu bestimmen. Die Vor-aussetzungen des Korollars sind wegen e � 2l=4 erfüllt.Wegen der konstanten Gröÿe des Intervalls wird nun na
h einer konstanten Anzahl von Versu
hender Wert von k gefunden und somit die Zahl n faktorisiert.Bei dem Beweis fällt auf, dass die Voraussetzung, dass e als Primzahl gewählt werden muss,ni
ht zwangsläu�g notwendig ist. Für den Beweis genügt es, dass man in der Lage ist, dieGlei
hung in Punkt 2 des Algorithmus zu lösen. Dafür genügt bereits die Faktorisierung von e,um die Glei
hung auf Gruppen mit Primzahlordnung zu reduzieren und die Ergebnisse mittelsdes 
hinesis
hen Restsatzes wieder zusammenzusetzen. Dabei tritt jedo
h das Problem auf, dasseine quadratis
he Glei
hung modulo einer zusammengesetzten Zahl viele Nullstellen haben kann,genauer sind für r unters
hiedli
he Primfaktoren 2r Nullstellen zu betra
hten. Diese müssen alledur
hprobiert werden; folgli
h muss man die Anzahl der Primfaktoren von e auf ein sinnvollesMaÿ bes
hränken, damit man polynomielle Laufzeit in l und 2r erhält. Wir haben soebenTheorem 7 (2) bewiesen.Kommen wir nun zum letzten Teil von Theorem 7.Sei e 2 [2t; : : : ; 2t+1℄ mit 0 � t � n2 , wobei die Faktorisierung von e unbekannt sei. Desweite-ren sei k > � � e für ein � > 0. Sind nun die n � t höherwertigsten Bits von d gegeben, so kannman eine Zahl d0 konstruieren, die der Unglei
hung 0 � d � d0 < 2t genügt. Da e < 2n=2 gilt,kann man d0 und Satz 7:2 benutzen, um die Position von k auf ein Intervall konstanter Längeeinzus
hränken. Für alle mögli
hen Werte für k führe die folgenden S
hritte aus:
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hne d1 � e�1 mod k. Dies ist mögli
h, da e und k teilerfremd sind. Betra
htet mandie Glei
hung ed� k'(n) = 1 modulo k , so folgt nun d1 � d mod k.2. Na
h Voraussetzung gilt k > � � e > � � 2t. An dieser Stelle des Algorithmus sind bereits died mod k sowie die n � t höherwertigsten Bits von d bekannt. Die restli
hen Bits werdendur
h eine vollständige Su
he bestimmt, genauer s
hreibed = kd2 + d1Dann gilt d2 = d0k + d�d0k � d1k . Die einzige Unbekannte bildet der Term v := (d � d0)=k.Wegen k > � � 2t gilt nun v < 1� . Um v zu �nden, werden nun alle mögli
hen Werte imIntervall [0; : : : ; 1� ℄ dur
hgetestet.3. Sobald die Werte für v und k gefunden sind, ist der geheime S
hlüssel d rekonstruiert.O�ensi
htli
h wird der vorgestellte Angri� für kleine k immer langsamer, da in diesem Fall � sehrklein ist und somit in Punkt 2 ein groÿes Intervall dur
hsu
ht werden muss. Abstrahiert mannun den Wert von k als gewöhnli
he Zufallszahl im Intervall [1; : : : e℄, so gilt z.B. in 90% allerFälle k > e10 für ein e 2 [2t; : : : ; 2t+1℄. Man kann somit heuristis
h sagen, dass der Algorithmusfür fast alle e zum Erfolg führt.
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Anhang ATabellaris
he Übersi
ht der AnnahmenDa man in Anbetra
ht der groÿen Anzahl der in diesem Paper vorgestellten Probleme lei
ht denÜberbli
k verlieren kann, s
heint es sinnvoll, sie in einer Tabelle übersi
htli
h zusammenzufas-sen. Besonders wi
htig sind hierbei die jeweiligen Kurzformen der einzelnen Probleme, die zumTeil in den Beweises in Kapitel 5 sowie in der Fa
hliteratur benutzt werden. Aus diesem Grundemp�ehlt es si
h, die Tabelle als Referenz zu Kapitel 5 zu betra
hten, da sie das Verständnis derBeweise zum Teil erhebli
h erlei
htert.Deuts
her Name des Problems Originalname Bezei
hnungFaktorisierungproblem Integer Fa
torisation Problem Fa
toringModi�ziertes Faktorisierungs-problem Modi�ed Fa
torisation Problem M-Fa
toringDiskreter Log. Problem Dis
rete Logarithm Problem D-LogZusammengesetzer DiskreterLog. Composite Dis
rete Logarithm Problem CD-LogRSA Problem RSA Problem RSADi�e Hellman Problem Di�e Hellman Problem DHPWurzel Problem Square Root Problem SQROOTQuadratis
he Reste Problem Quadrati
 Residuosity Assumption QRADi�e Hellman Ents
heidungs-problem Di�e Hellman De
ision Problem DHDP- Higher Residuosity Assumption HRA- De
isional Higher Residuosity Assumption DHRA- De
isional Composite Residuosity Assumption DCRA- Composite Residuosity Class Problem Class[P 2Q2℄- De
ision Composite Residuosity Class Pro-blem D-Class[P 2Q2℄- Partial Dis
rete Logarithm Problem PDL[P 2Q2,g℄- De
isional Partial Dis
rete Logarithm Problem DPDL[P 2Q2,g℄Starke RSA Annahme Strong RSA Assumption Strong RSA- Computational Dependent RSA Assumption C-DRSA- De
isional Dependent RSA Assumption D-DRSA- �-Hiding Assumption �HANullstellenproblem Root Finding Problem RFP111



112 ANHANG A. TABELLARISCHE ÜBERSICHT DER ANNAHMENAbs
hlieÿend wird no
h eine Übersi
ht in tabellaris
her Form gegeben, wel
he Systeme zumheutigen Zeitpunkt mit den neuen Annahmen realisiert wurden.Problem Vers
hlüsselungs- Signatur- Sonstige Systemesysteme systemeDHDP 1. [CrSh98℄ - -Höhere Reste 1. [Bena94℄ - 1. Wahlprotokolle: [Bena87℄2. [OkU
97℄ 2. Veri�able Se
ret Sharing: [Bena94℄3. [NaSt98℄4. [Pail99℄Strong RSA - 1. [CrSh99℄ 1. One-way Akkumulatoren: [BaPf97℄2. Gruppensignaturen: [CaMi98℄,[ACJT00℄3. Commitments: [FuOk97℄C-DRSA 1. [Poin99℄ - -�HA - - 1. Private Information Retrieval: [CaMS98℄RFP 1. [S
Ei96℄ 1. [S
Ei96℄ -
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